Inhaltsverzeichnis

I.I
1.2
1.3
1.4

L5
1.6

2.1
2.2
2.3
2.4
2.5

3.2

33
3-4
35

Einleitung. . ... ... e 11
Sicherheit im Kontext von PHP und Webanwendungen. .......... 17
Historie: PHP . ... .. ... 17
PHP heute . ....ooii e 19
PHPund Apache. ... ... ... 20
PHP als eigenstindige Anwendung. . ..., .. 21
PHP mit alternativen Webservern............ .. ..., 22
Sicherheitskonzepte fiir Webanwendungen..................... 22
Fehlerquellen, die jeder PHP-Entwickler kennen sollte. . .......... 29
Variablenverfiigbarkeit . . ....... ... ... ..o 29
Superglobale Arrays ... 35
Zugriffauf Uploads. . ... 37
Verzeichnisindizierung und Suchmaschinen. ................... 38
Index- und Default-Dateien .................................. 40
PHP und Dateien: Die hiufigsten Fehler .. ..................... 43
Tempordre Dateien . ..... ... 43
3.1.I Backup-Dateien, Versionsverwaltung und

Zugriffsschutz . ...... ... .. o o oo 44
Sessions: Permissive Konfiguration oder »Alles ist erlaubt«. ... .... 52
3.2.1 Session-IDs nur durch Server vergeben ................ 54
3.2.2 Regenerierung der Session-ID bei sensitiven

Aktionen. .......... ... i i 55
3.2.3 Absicherung durch TAN. . ... .o, 56
Globaler Dateisystemzugriff. ........... ... ... ... . ... ... 57
Auslieferung von Datefen. ......... ... i 65
Include-Dateien.......... .. ... 67
3.5.1 Ungeparste Dateiendung .......... ..., 67
3.5.2 Dateien in 6ffentlich zuginglichem Verzeichnis ......... 71
3.5.3 Externe Dateien und include .................... .. ... 76

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007
by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

Inhaltsverzeichnis

4.2

5.1
5.2
53
5.4

5:5

Sensitive Daten richtigbehandeln . . .............. .. ... ..., 83
Grundsatzprobleme. . ... ... 83
4.1.1 Falsche Request-Methode . .......................... 83
4.1.2 Fehlerhafte Verarbeitung ........................... 86
4.1.3 Fehlerhafte SQL-Verwertung ........................ 90
4.1.4 Zwischenspeicherung von Sessions und Cookies. . ... ... 91
4.1.5 Cross Site Scripting. .......... ... i il 92
Losungsansatze ... 97
4.2.1 Hash-Austausch via AJAX. .. ... i 98
4.2.2 Vermeidung von unsicheren Passwortern. ............. 108
4.2.3 Vergessene Passworter ............ ... ... ... ..... 116
4.2.4  Nur notwendige Daten itbermitteln................... 123
4.2.5 Datenprifung. . ... 125
SESSIONS . ..ottt 135
Flexibilitdt. . . ..o 135
Strikte Erzeugung . .......ooittti i 141
Gultigkeit . .. ..o 151
Session-Umgebung sichern .................. ... o i 154
5.4.1 Clientiberprifung. .. ..........coo i, 154
5.4.2  AusschlieRlich Cookies verwenden ................... 157
5.4.3 Session-ID aus dem Referrer entfernen ............... 158
5.4.4 Zugriff auf Session-Dateien ......................... 159
5.4.5 TAN-System ....... ... i 160
Speicherung . ... ... i 165
5.5.1 flles .o 165
5.5.2 2101 0 U PP 167
5.5.3 USET o ottt ettt e e 168
Sessionsund Frames. ............ ... ... i 181
Uploadund Download ..................................... 183
Upload und PHP ... ... ..o e 183
6.1.1 Uploads beschrianken .............. ... ... ... 185
Uploads pritfen . ..... .o i 199
6.2.1 Priifen von Bilddateien . .............. ... . ... ... 199
6.2.2  Dateityp feststellen. ........... ... ... ... oL 203
6.2.3 Dateiarchive .. ... i 204
Download und PHP............... ... ... .. o ... 205
6.3.1 Throttling . ............. 205
6.3.2 Referenzierung ......... ..o 210

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007

by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

7.2

7.3
7-4

75

8.2

8.4

8.5

8.6

Inhaltsverzeichnis

Dateisystemzugriffe .............. .. .. ...l 217
Wie greift PHP auf Datefen zu?. . ..., 217
7.1.I Verschliisselung. . .......... ...l 218
7.1.2 Verschleierung. . ... i 220
7.1.3 Skripte schiitzen ........... ... ... ..o 222
Angriff auf dateibasierte Webanwendungen. .................... 224
7.2.1 Vollstindiges Auslesen ..., 225
7.2.2 Direkte Ausgabe. . ......... i 228
7.2.3 Zeilen/-blockweises Auslesen ........................ 229
7.2.4  Vollstindiges Speichern ............ .. ... .. ... ... 229
7.2.5 Blockweises Speichern ............. ... ..l 230
Pfadeundihre Tucken ...... ... ... .o i it 230
Dateiangaben als Parameter. ............cooiiiiiinnn ... 237
7.4.1 include, include_once, require und require_once. . . ...... 237
7.4.2 Datendateien auslesen ............. ... .. .. .. 241
7.4.3 Dateisystemoperationen .. ..........c.veuvenenennen.. 242
7.4.4 Prozesseausfihren......... ... . ... .. ... .. ... 244
7.4.5 dl: Module nachladen .......... ... ... .. ... 247
Thread- und Bindr-Sicherheit. . ....... ... . oo L 248
S e 251
Allgemeine Hinweise . ...ttt 252
OpenSSL-Installation ......... ... oo ... 253
8.2.1 Installation unter Linux und Unix (Sourcen) ............ 253
8.2.2  Installation unter Linux (Paket) ....................... 254
8.23 Installation unter Windows .......................... 254
8.2.4  Konfiguration..............coiiiiiiiiiiiiii... 254
Erzeugung eines Zertifikats . . .......... ... o i 255
Ein eigenes Zertifikat . ........ ... .. . 257
8.4.1 Erzeugungeiner CA ....... ..ot iiiiiiiinnnnn. 258
8.4.2  Das eigene Zertifikaterstellen ........................ 259
Zertifikat in den Webserver integrieren ........................ 261
8.5.1 Apache-Webserver.......................oo oL 261
8.5.2 Roxen Webserver. ....... ..o, 262
8.5.3 Microsoft Internet Information Server (IIS) ............ 262
SSL zur Authentifizierung nutzen. . ........... ... oo, 266
8.6.1 Apache-Webserver. ........ ..ot 267
8.6.2  RoxenWebserver................... ... 272

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007
by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

Inhaltsverzeichnis

8.7

I1I0.2

10.3

8.6.3  Microsoft Internet Information Server (IIS) ............
8.6.4  Import der Zertifikate mit dem Mozilla Firefox .........
8.6.5 Import der Zertifikate mit dem Internet Explorer .......
SSL-Funktionenin PHP ........ ... ... i,
8.7.1 OpenSSL fiir PHP aktivieren ...............oouun...
8.7.2 Zertifikatszugriff unter dem Apache-Webserver. ........
8.7.3 Zertifikatszugriff unter dem Microsoft Internet
Information Server (IIS) .........oov e,

Basisverzeichnis mit open_basedir ...........................
Speicherlimits ...... ...
Ausfihrungszeit ........ ...
Klassen und Funktionen deaktivieren .........................
dl: Nachladen von Erweiterungen .......... ... ..
allow_url_fopen und allow_url_includeURLs. ..................
Variablenverfiigbarkeit . ......... ... ... .. ool
Uploads. . ..o v et
SESSIONIS o ittt e
Fehlerausgabe und -verfolgung .............. ... .. ...... ...
PHP verbergen. .. ... ..ottt i

PHP ohne Webserver .............. ... ... ... ... ... ...
Buffer Overflows und andere Tticken .........................
10.1.1  Variablengiiltigkeit. . ...... ... ... . o o o i
10.1.2  Buffer und Stack Overflows .........................
1013 Nullbytes. ...
Einschrinkungen der Kommandozeile . .......................
10.2.1  Keine Zeitbeschrinkung............................
10.2.2  Arbeitsverzeichnis . .............. ... .. . o L
10.2.3  Argumentiibergabe ....... ... ... o o o oL
Netzwerkprogrammierung . .. ........o..ueieiieeennnnnnnnnn..
10.3.1  Authentifizierung ......... ...
10.3.2  Transaktionssicherung ............. ... .. ... . ...
10.3.3  Eingelieferte Daten ......... .. ... oot

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007
by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

Inhaltsverzeichnis

II Die Datenbank als Fehlerquelle . . ............................. 331
1.1 Unzureichende Berechtigungen .............................. 331
II.I.I MySQL .o 331
I1.1.2 PostgreSQL .. ... o 333
I1.1.3 MS SQL Server 2000 und 2005. ... oovv i 337
1.2 Tempordre Dateien ............ .. ... .. i 337
I1.2.I MySQL .o 338
11.2.2  PostgreSQL ... ... . 339
11.2.3  MS SQL Server 2000 und 2005. . ... coviiiii . 339
I1.3 Unix-Sockets, Named Pipes und Shared Memory ................ 339
11.3.1  MySQL: Unix-Socket und Named Pipes ................ 340
11.3.2  PostgreSQL: Unix-Socket und Loopback................ 342
11.3.3  MS SQL 2000: Shared Memory.............cooonn.. .. 343
11.3.4  MS SQL 2005: Shared Memory . ............ccoouii... 345
1.4  SSL-Verbindungen ..............oiiiiiiiiiinniiiiinneenn.. 346
I1.4.I MySQL ..o 347
I1.4.2 PostgreSQL ...... ... .. . 350
11.4.3  MS SQL Server 2000 und 2005. ... .ot 350
12 Die SQL-Injection . ......... .. ... .. ... 351
I2.1 Kommentare ......... ... 353
12.2  Ergdnzung ... ... .. 355
12.3  Zusitzliche SQL-Anweisungen .............. ... ... ... ... 364
12.4 FalscheDaten. ...... ...t 366
12.5  Abhilfe gegen SQL-Injections. . ............ ... .. .. 367
13 JavaScript: Der Client als Fehlerquelle ......................... 37
13.1 Fremde Aufrufe....... .. .. i 3N
13.2  Fehlerhafte Parameterverwertung . . ..., 377
13.2.1  Datentypprifung.......... .o i 378
13.2.2  GroRenpriffung . ... 382
13.2.3  Logikprifung...... .. ... o 385
13.3  Was nicht in JavaScript-Code gehort . .. ............ ... ... ... 395
13.4  Formularvervollstindigungund Co. ..., 398
14 Konfiguration: Webserver. . .......... ... ..., 401
14.1  PHP-Konfiguration durch Apache................... ... ... ... 401
14.2  Einsicht von Konfigurationsdateien. ............... ... ... .... 402
14.3  CGloder integriertes Modul .................... ... ... ... 404

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007
by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

10

Inhaltsverzeichnis

14.4
14.5
4.6

14.7

5

15.1

15.2

153

15.4

155

chroot mit mod_chroot .................. ... . oo oo
URL-Sicherung mit mod_rewrite. . .............. ..o,
Benutzerverfolgung mit mod_log_forensic.....................

Entwicklungs-Guidelines ............... ... ... ...
Variablen ..... ... ...
15.1.1  Existenzprifung................ oo il
15.1.2  Typ-und Wertpriifung ............. ... ... ... ...
15.1.3  Typumwandlung (Casting) . ...........cccoeunnnnnn..
15.1.4  Ubergabeparameter. ..............ooiviuiannean...
SESSIONIS o\ vttt
Klassen und Funktionen.......... ... ...,
15.3.1  Objektorientierte Programmierung ...................
15.3.2  Funktionen.............. ... ... .. o i i
Dateizugrift ... ... .. . . .
15.4.1 LesenvonDateien ................ ... .. oL,
15.4.2  Schreiben von Dateien. ............. .. .o,
15.4.3 Dateisuche ....... ... ..
Ausgabe ...
1551  echo()undprintf()......... ... i
15.5.2  Ubertragung...........oiuuieeeiineenieennn..
1553  HTTP-Header.............ciiiiiiiiniiiinan.
Aufruf externer Programme . ........... ...

Stichwortverzeichnis . . ...... ... i

© des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007
by Redline GmbH, Heidelberg
Nahere Informationen unter: http://www.mitp.de/1754


http://www.mitp.de/1754

	copyright: © des Titels »Sichere Webanwendungen mit PHP« (ISBN 978-3-8266-1754-6) 2007 
by Redline GmbH, Heidelberg 
Nähere Informationen unter: http://www.mitp.de/1754


