
Carsten Harnisch

Ca
rs

te
n 

Ha
rn

is
ch

Ro
ut

in
g 

&
 S

w
it

ch
in

g

Der Inhalt

OSI, DoD, TCP/IP  • 
Einführung in LAN-• 

 Protokolle  
Transportprotokolle  • 
Einführung in WAN-• 

 Technologien   
Bridging Basics   • 
Routing    • 
Hubs und Switches  • 
Konzepte der Routing-• 

 protokolle   
Reale Routingprotokolle   • 
Security-Aspekte• 

Das Buch

Netzwerke werden heutzutage immer öfter aufge-
teilt und in Subnetze unterteilt. Dies kann aufgrund 
technischer Notwendigkeiten erfolgen, z.B. weil unter-
schiedliche physikalische Netzstrukturen zum Einsatz 
kommen oder die Netzlast im gesamten Netzwerk redu-
ziert werden soll. Dass Daten das gewünschte Ziel errei-
chen, ist die Aufgabe von Routern und Switches. Dieser 
bhv Co@ch Compact vermittelt Ihnen einsteigergerecht 
in klar formulierten Lerneinheiten das benötigte Wissen 
rund um das Thema Routing und Switching. Nach dem 
bewährten Konzept dieser Reihe werden alle wichtigen 
Aspekte erläutert – von Netzwerkgrundlagen über die 
Arbeitsweise von Routern, Hubs und Switches bis zu 
Routing-Verfahren und -Protokollen.

     

Probekapitel und Infos 
erhalten Sie unter:

info@bhv-buch.de
www.bhv-buch.de
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Security-Aspekte

� Sie sind in der Lage, die Anforderungen an ein Firewall-System zu definieren, und Sie wis-
sen, wie ein entsprechendes Regelwerk aufgebaut werden muss.

� Sie kennen die Vorteile eines Proxysystems und die Anforderungen an Anwendungen, die
ein solches System nutzen sollen.

� Sie können den Begriff VPN einordnen und wissen, welche Komponenten für den Aufbau
eines Virtual Private Networks notwendig sind.

Übungen 

1. Für was steht der Begriff DMZ?

2. Welche Arten von Servern sollten in einer DMZ platziert werden?

3. Bietet eine DMZ einen vollständigen Schutz vor einem Angriff aus dem Internet?

4. Was wird unter einer „privaten“ Netzwerk-Adresse verstanden?

5. Welchen „Nebeneffekt“ bietet das NAT-Verfahren?

6. Was macht eine Firewall?

7. Welche Probleme ergeben sich bei einer Firewall und einem NAT-System in Bezug auf
den Datendurchsatz?

8. In welcher OSI-Schicht ist Ihrer Meinung nach ein Proxyserver angesiedelt?

9. Nennen Sie einen Vorteil, der sich durch die Platzierung des Proxyservers auf der Anwen-
dungsebene ergibt.

Die Lösungen zu diesen Aufgaben finden Sie im Anschluss an das Glossar.

Zusammenfassung
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Glossar

Glossar

Analog
Charakterisiert im Gegensatz zu digital einen
stetigen Bereich von z.B. Spannungs- oder
Stromstärkewerten.

ANSI
Abkürzung für American National Standards In-
stitute. Die US-amerikanische Normierungsbe-
hörde.

Anwendungsprotokolle
Die Anwendungsprotokolle gehören zu den
Schichten 5 bis 7 des OSI-Referenzmodells.
Ihre Aufgabe ist die Bereitstellung einer Schnitt-
stelle für den Anwender.

API
Abkürzung für Application Programming Inter-
face. Eine Schnittstelle, die speziell für Anwen-
dungsprogrammierer entwickelt wurde und Teil
des Application Layers der OSI-Schicht 7 ist.

AppleTalk
AppleTalk bezeichnet eine Reihe von unter-
schiedlichen Protokollen. Dazu gehören das
zur Peer-To-Peer-Kommunikation eingesetzte
LocalTalk und das EtherTalk, die als Übertra-
gungsprotokolle der OSI-Schicht 2 eingesetzt
werden.

Application Layer
In der Anwendungsschicht, dem Application
Layer, befinden sich alle Anwendungsprozes-
se.

ARCnet
Eine Mischform aus Stern- und Bustopologie.

ARP
Adress Resolution Protocol, Verfahren bei IP,
dass eine IP-Adresse auf eine MAC-Adresse
abbilden kann.

ArpaNet
Vorläufer des heutigen Internets.

AS
Autonomous System. ISO-Begriff für ein Teil-
netz und/oder einen Bereich in einem komple-
xen Netzwerk.

ASCII
Abkürzung für American Standard Code for In-
formation Interchange.

ATM
Abkürzung für Asynchronous Transfer Mode ;
ein zellenbasiertes Übertragungsprotokoll mit
hoher Datentransferrate.

AUI-Anschluss
Schnittstellen zur physikalischen Trennung von
Transceiver und Controller im Thick Ethernet.
Ein AUI-Kabel kann bis zu 50 Meter lang sein.

Backbone
Mit dem Backbone (engl. Rückgrat) eines Netz-
werks wird die Verbindung der Leistungskomp-
onenten eines Netzwerks sowie der einzelnen
Teilnetze eines sehr großen Netzwerks be-
zeichnet.

Bandbreite
Die Bandbreite beschreibt den Frequenzbe-
reich eines Datenübertragungskabels. Je grö-
ßer die Bandbreite, desto mehr Informationen
können in einer Zeiteinheit übertragen werden.

Basisbandtechnologie
Bei der Basisbandübertragung steht der ge-
samte Frequenzbereich des Kabels allen ange-
schlossenen Endgeräten gleichermaßen zur
Verfügung.

Baud
Maßeinheit für die Anzahl von Bits, die in einer
Sekunde übertragen werden.

Baumtopologie
Die Baumtopologie, im Grunde eine Erweite-
rung der Sterntopologie, besitzt eine hierarchi-
sche Struktur.

Beaconing
Ein Verfahren, mit dem in einem Token-Pas-
sing-Netzwerk ein schwerwiegender Fehler sig-
nalisiert wird.

BGP
Border Gateway Protocol, zur Zeit im Internet
genutztes Protokoll.
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Einleitung

Einleitung

Vor ein paar Jahren noch bestand ein großes Netz aus vielleicht einigen hundert Maschinen, die mit-
einander verbunden waren. Wenn Sie dagegen heute eine E-Mail abrufen, nutzen Sie das größte
Netzwerk, das die Menschheit je geschaffen hat, das Internet. Hier ist innerhalb von wenigen Jahren
ein gigantisches Netzwerk entstanden, das Millionen von Rechnern verbindet.

Bei der Erfindung der Netzwerke hat natürlich niemand daran gedacht, dass diese Technik jemals in
solchen Dimensionen arbeiten würde. Daneben war man auch technologisch zu dieser Zeit nicht in
der Lage, ein solches Netzwerk wirklich herzustellen. Die ersten Netze bestanden nur aus einigen
wenigen Maschinen, die untereinander verkabelt eine Kommunikation untereinander ermöglichten.
Die lokalen Netzwerke waren entstanden. Physikalisch betrachtet waren und sind solchen Netzwer-
ken Grenzen gesetzt. Die Ausdehnung eines LAN kann nicht beliebig groß werden und auch die An-
zahl von Stationen in einem solchen Netz ist begrenzt. Als Ausweg aus dieser Situation wurden früh-
zeitig Wege entwickelt, kleinere Netzwerke zu Verbünden zu erweitern. Letztlich entstand so mit der
Zeit das Internet, also ein Netz, das viele Netze miteinander verbindet. Das wesentliche Problem ist
nun, einen optimalen Weg zwischen den einzelnen Netzen zu finden. Diese Routingprobleme be-
schäftigen heute eine ganze Industrie, die eine Vielzahl unterschiedlicher Produkte herstellt.

Die Nutzung und die Konfiguration von Routern und Switches ist heute eines der zentralen Themen
zum Aufbau komplexer Netzwerke. Nur mit einem soliden Basisverständnis dieser Technologien
können Entscheidungen für den Netzaufbau getroffen und adäquate Problemlösungen gefunden
werden. Der vorliegende Titel wird Ihnen genau dieses Basiswissen vermitteln und Ihnen damit hel-
fen, einen schnellen Überblick über die teils sehr komplexen Themenbereiche zu erlangen.

Zielgruppe
Dieser Titel richtet sich an Schulungsteilnehmer  und Selbstlernende, die ihre Kenntnisse im Bereich
Netzwerktechnik erweitern möchten. Vorkenntnisse sind hierbei von Vorteil. Zudem erfordert das the-
oretisch ausgelegte Thema ein Interesse an technischen Fragestellungen. Die Leserinnen und Leser
sollen in die Lage versetzt werden, nach Durcharbeiten des Stoffes weiterführende, komplexere Lite-
ratur zu verstehen. Für einen Schulungsleiter bildet das vorliegende Skript die Basis, um den Teilneh-
merinnen und Teilnehmern grundlegende und weiterführende Themen der Netzwerktechnik zu ver-
mitteln. Die Schulungsunterlage ist so konzipiert, dass sie bis zu fünf Tage Unterricht à 8 Unterrichts-
stunden abdeckt. Die zeitliche Gestaltung eines Kurses mit dem Co@ch als Grundlage kann aufgrund
der zahlreichen Übungsbeispiele den unterschiedlichsten Bedürfnissen angepasst werden.

Aufbau
Damit Sie sich gut zurechtfinden, sind alle Module einheitlich aufgebaut:

➧ Am Anfang eines jeden Moduls werden Sie in einer Einleitung mit dem folgenden Stoff vertraut
gemacht.

➧ Anschließend werden die Lernziele des Moduls formuliert.

➧ In einzelnen Unterkapiteln wird Ihnen dann die erforderliche Theorie vermittelt.

➧ Am Ende jeder Lerneinheit erfolgt eine Zusammenfassung des vermittelten Stoffs. Anschlie-
ßend finden Sie Übungen, mit deren Hilfe Sie das im aktuellen Modul erworbene Wissen kon-
trollieren und vertiefen können.

➧ Das Buch schließt mit einem kleinen Lexikon (Glossar) der neu eingeführten Begriffe. In den
einzelnen Modulen sind diese Begriffe kursiv gedruckt, wenn sie zum ersten Mal erwähnt wer-
den.
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