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Das Buch

Netzwerke werden heutzutage immer öfter aufge-
teilt und in Subnetze unterteilt. Dies kann aufgrund 
technischer Notwendigkeiten erfolgen, z.B. weil unter-
schiedliche physikalische Netzstrukturen zum Einsatz 
kommen oder die Netzlast im gesamten Netzwerk redu-
ziert werden soll. Dass Daten das gewünschte Ziel errei-
chen, ist die Aufgabe von Routern und Switches. Dieser 
bhv Co@ch Compact vermittelt Ihnen einsteigergerecht 
in klar formulierten Lerneinheiten das benötigte Wissen 
rund um das Thema Routing und Switching. Nach dem 
bewährten Konzept dieser Reihe werden alle wichtigen 
Aspekte erläutert – von Netzwerkgrundlagen über die 
Arbeitsweise von Routern, Hubs und Switches bis zu 
Routing-Verfahren und -Protokollen.
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Security-Aspekte

� Sie sind in der Lage, die Anforderungen an ein Firewall-System zu definieren, und Sie wis-
sen, wie ein entsprechendes Regelwerk aufgebaut werden muss.

� Sie kennen die Vorteile eines Proxysystems und die Anforderungen an Anwendungen, die
ein solches System nutzen sollen.

� Sie können den Begriff VPN einordnen und wissen, welche Komponenten für den Aufbau
eines Virtual Private Networks notwendig sind.

Übungen 

1. Für was steht der Begriff DMZ?

2. Welche Arten von Servern sollten in einer DMZ platziert werden?

3. Bietet eine DMZ einen vollständigen Schutz vor einem Angriff aus dem Internet?

4. Was wird unter einer „privaten“ Netzwerk-Adresse verstanden?

5. Welchen „Nebeneffekt“ bietet das NAT-Verfahren?

6. Was macht eine Firewall?

7. Welche Probleme ergeben sich bei einer Firewall und einem NAT-System in Bezug auf
den Datendurchsatz?

8. In welcher OSI-Schicht ist Ihrer Meinung nach ein Proxyserver angesiedelt?

9. Nennen Sie einen Vorteil, der sich durch die Platzierung des Proxyservers auf der Anwen-
dungsebene ergibt.

Die Lösungen zu diesen Aufgaben finden Sie im Anschluss an das Glossar.

Zusammenfassung
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Glossar

Glossar

Analog
Charakterisiert im Gegensatz zu digital einen
stetigen Bereich von z.B. Spannungs- oder
Stromstärkewerten.

ANSI
Abkürzung für American National Standards In-
stitute. Die US-amerikanische Normierungsbe-
hörde.

Anwendungsprotokolle
Die Anwendungsprotokolle gehören zu den
Schichten 5 bis 7 des OSI-Referenzmodells.
Ihre Aufgabe ist die Bereitstellung einer Schnitt-
stelle für den Anwender.

API
Abkürzung für Application Programming Inter-
face. Eine Schnittstelle, die speziell für Anwen-
dungsprogrammierer entwickelt wurde und Teil
des Application Layers der OSI-Schicht 7 ist.

AppleTalk
AppleTalk bezeichnet eine Reihe von unter-
schiedlichen Protokollen. Dazu gehören das
zur Peer-To-Peer-Kommunikation eingesetzte
LocalTalk und das EtherTalk, die als Übertra-
gungsprotokolle der OSI-Schicht 2 eingesetzt
werden.

Application Layer
In der Anwendungsschicht, dem Application
Layer, befinden sich alle Anwendungsprozes-
se.

ARCnet
Eine Mischform aus Stern- und Bustopologie.

ARP
Adress Resolution Protocol, Verfahren bei IP,
dass eine IP-Adresse auf eine MAC-Adresse
abbilden kann.

ArpaNet
Vorläufer des heutigen Internets.

AS
Autonomous System. ISO-Begriff für ein Teil-
netz und/oder einen Bereich in einem komple-
xen Netzwerk.

ASCII
Abkürzung für American Standard Code for In-
formation Interchange.

ATM
Abkürzung für Asynchronous Transfer Mode ;
ein zellenbasiertes Übertragungsprotokoll mit
hoher Datentransferrate.

AUI-Anschluss
Schnittstellen zur physikalischen Trennung von
Transceiver und Controller im Thick Ethernet.
Ein AUI-Kabel kann bis zu 50 Meter lang sein.

Backbone
Mit dem Backbone (engl. Rückgrat) eines Netz-
werks wird die Verbindung der Leistungskomp-
onenten eines Netzwerks sowie der einzelnen
Teilnetze eines sehr großen Netzwerks be-
zeichnet.

Bandbreite
Die Bandbreite beschreibt den Frequenzbe-
reich eines Datenübertragungskabels. Je grö-
ßer die Bandbreite, desto mehr Informationen
können in einer Zeiteinheit übertragen werden.

Basisbandtechnologie
Bei der Basisbandübertragung steht der ge-
samte Frequenzbereich des Kabels allen ange-
schlossenen Endgeräten gleichermaßen zur
Verfügung.

Baud
Maßeinheit für die Anzahl von Bits, die in einer
Sekunde übertragen werden.

Baumtopologie
Die Baumtopologie, im Grunde eine Erweite-
rung der Sterntopologie, besitzt eine hierarchi-
sche Struktur.

Beaconing
Ein Verfahren, mit dem in einem Token-Pas-
sing-Netzwerk ein schwerwiegender Fehler sig-
nalisiert wird.

BGP
Border Gateway Protocol, zur Zeit im Internet
genutztes Protokoll.
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Stichwortverzeichnis

A

AAL 82
AC 42, 64
ACK 59
Acknowledgement 57
Adaption 82
ANSI 14, 83
API 28
AppleTalk 38, 45, 115, 141, 167
Arbitrated 78
ARCHIE 53
ARCNET 35, 64
Areas 158, 170
ARPANET 118, 151
ARQ 22
ASCII 50, 127
AU 76
Autonomous 174

B

Backbone 77, 170
BDR 171
Bellmann 151, 170
Betriebssysteme 26, 51, 120
BGB 146, 175
BGP, Sicherheitsprobleme 176
BinHex 52
Bitrate 78
BPDU 99
Breitband 76
Broadcastverkehr 142
BSD 54
Bustopologie 34, 137
BW 168
Bypass 84

C

Carrier 36
CCITT 14
CDDI 85
Classful 168
Classless 167
CLP 80
Cluster 35

Concentrator 84
Congestion 60
Convergence 76
Copper 82
Cost 133, 169
CRC 43, 80
Crossmedia 112
CSMA 43, 65, 139

D

DAC 84
Datalink 58
Datenrate 42, 124, 142
Datenverschlüsselung 27
DECNet 64, 115
Delay 58, 168
Delimiter 42
Denial 183
DHCP 39, 124
Dijkstra 157
Diskless 65, 124
Distanzvektor 151
DNS 54
DoD 71
DOS 53
DPDU 100
DSAP 65
DSL 85, 107
Duplex 76

E

Echo 61, 124
ECMA 14
EIGRP 155, 178
Encapsulation 40
Entfernungsvektorprotokoll 167
Entfernungsvektorverfahren 150
ETSI 14
Explorer 108

F

Fehlererkennung 22, 40, 80, 103
Fehlerkorrektur 22, 45
Fenstergröße 57
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FINGER 62
Flooding 157
Flusskontrolle 23, 59
Flusssteuerung 23, 80
Ford 151
Forwarding 139
Fragmentation 61
Fragmentierung 46, 124
Framegeneratoren 76

G

Gateway 60, 118, 166, 180
Gebühren 133
Gewichtung 168
GFC 80
Gigabit 142
Grenzrouter 170
Großrechner 42, 48
GW 60, 127

H

Hallo 173
Handshake 60
HEC 80
Hierarchisches Routing 117, 158, 174
holddown 154
Hops 60, 101, 153, 168
HRC 84
HTTP 48, 184
HTTPS 53

I

IBM 36, 65
IETF 49
IGP 175
IMP 118
Intelligenz 33, 90, 119
Intermediate 118, 170
Internetprovider 181
Intradomain 165
IOS 127
IPv6 123
IPX 45, 115, 141, 167
IRC 53
ISO 14, 83
ITU 14, 78

J

Jam 37, 138

K

Kaskadierung 85, 141
KAT6 31
Koax 40
Kollisionen 89, 142
Kollisionsdomäne 89, 140
Konvergenz 161, 168
Konvergenzzeit 150

L

Laufzeitunterschiede 133
Leitungsunterbrechung 77
Leitungsvermittlung 26, 35
Lernphase 95
LSA 156, 171

M

Mailinglist 52
Mailserver 51
Maske 123
MAU 33
Microsoft 48, 120
MIME 52
Monitor 64, 89
MTU 62
Multibridge 96
Multicast 37, 100
Multiplexer 35
Multiplexing 21, 79

N

Nachfolger 36, 156
Neighbor 156, 173
Neukonfiguration 105
Newsserver 53
NFS 53
NLSP 170
NNI 80
NNTP 52
NTP 54
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O

Öffentliche Netze 74, 185
Oktets 57
OPTION 59, 83

P

PA 78
Paketdatenvermittlung 74
Paketvermittlung 35, 67, 79
Payload 80, 125
Pfadbestimmungsverfahren 160
PLS 40
PMD 83
PNNI 170
POP3 52
PPP 66
Präambel 41
Precedence 58
Protokollanalyzer 63
Protokollstapel 13
Protokollsuite 48
PT 80

Q

Quellrouting 160, 166
Quench 59, 124

R

Radnabe 137
RARP 65, 124
Redirect 124
Redundanz 43, 99
Relais 33
Relay 53, 85
Reliability 58
Reply 65, 124, 167
Retransmission 57
Reverse 65, 124, 155, 168, 184
rexec 54
RFC 56, 167
Richtlinien 167
Ringleitungsverteiler 42
Ringtopologie 33
RIPv2 167
rlogin 54
Routingdomänen 165

Routingeintrag 126
Routinginformation 173
Routingprozess 117, 181
rsh 54
RTP 170
RTT 60
Rückkanal 76

S

SAC 85
Sammelrouten 130
SAP 65
SAR 82
SAS 84
Schleifenproblem 99, 153
Schleifenvermeidung 168
Sequenz 46, 134
Sequenznummer 57, 59, 157, 171
Sequenzreihenfolge 26, 56, 112
Session 27, 53
Sicherheitsprobleme 74, 179
Signalflanken 21
Signalregenerierung 34
Slave 60, 84
SLIP 66
SMT 84
SMTP 71
SNAP 65
SNMP 54
SONET 84
Spannungsabfall 21
Spannungsanstieg 21
SPF 157
SPX 45
SRI 49
SSAP 65
stackable 142
Stellvertreter 175, 184
Sterntopologie 33
Sternverkabelung 137
Stillhalten 154
Strukturierung 118, 170
Subclassing 69
Subnetting 69, 123
Subnetz 88, 126
SUN 28, 53
Supernetting 69, 126, 167
Switching 75, 134, 139
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