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Einleitung

Diese Einleitung beantwortet die allerwichtigste Frage, der sich jeder Autor stellen
muss: Warum sollte irgendjemand dieses Buch lesen? Oder genauer: Warum sollte
irgendjemand an einer weiteren Publikation zum Thema Blockchain interessiert
sein? Im Folgenden erfahren Sie, zu welchem Zweck dieses Buch geschrieben
wurde, was Sie davon erwarten konnen, was Sie nicht davon erwarten kénnen, fiir
wen es geschrieben wurde und wie es aufgebaut ist.

Warum noch ein Buch iiber die Blockchain?

Die Blockchain ist in der 6ffentlichen Diskussion und in den Medien ein Trend-
thema. Einige Enthusiasten behaupten, sie sei die grofite Erfindung seit dem Auf-
kommen des Internets — und entsprechend viele Biicher und Artikel wurden in
den letzten Jahren zu diesem Thema verfasst. Wenn Sie allerdings mehr dartiber
erfahren mochten, wie die Blockchain funktioniert, dann finden Sie sich in einem
Labyrinth von Veréffentlichungen wieder, die sich entweder nur oberflichlich mit
den technischen Details befassen oder aber die zugrunde liegenden technischen
Konzepte auf héchst formalem Niveau behandeln. Dabei wird Sie die erste Katego-
rie moglicherweise nicht zufriedenstellen, weil diese Biicher technische Details
vermissen lassen, die Sie fiir das Verstindnis und eine Bewertung der Blockchain
benétigen. Und die andere Kategorie setzt wiederum genau das Wissen voraus,
das Sie sich erst noch aneignen méchten.

Das vorliegende Buch schliefét die Liicke zwischen den rein technischen Veréffent-
lichungen zur Blockchain auf der einen und den Werken, die sich vorrangig mit
bestimmten Einsatzbereichen oder den erwarteten wirtschaftlichen Auswirkun-
gen oder Zukunftsmoglichkeiten befassen, auf der anderen Seite.

Es wurde geschrieben, weil es ohne ein konzeptuelles Verstindnis der techni-
schen Grundlagen nicht moéglich ist, spezifische Blockchain-Anwendungen zu
verstehen, Geschiftsmodelle von Blockchain-Startups zu bewerten oder der Dis-
kussion tiber die prognostizierten wirtschaftlichen Konsequenzen zu folgen. Wer
die grundlegenden Konzepte nicht begreift, kann den Wert oder die moglichen
Effekte der Blockchain im Allgemeinen nicht beurteilen oder vollumfinglich
erfassen, welchen Mehrwert bestimmte Blockchain-Anwendungen bieten. In die-
sem Buch wird daher in erster Linie die Grundidee der Blockchain vorgestellt —
denn ein mangelndes Verstindnis einer neuen Technologie kann dazu fithren,
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Einleitung

dass man einfach nur dem Hype folgt und letztendlich enttduscht ist, wenn sich
herausstellt, dass die ebenso unrealistischen wie unfundierten Erwartungen nicht
erfiillt werden.

Dieses Buch vermittelt die Konzepte, aus denen die Blockchain besteht, in einer
nicht technischen Weise und ebenso kurz wie verstindlich. Es befasst sich mit den
drei groflen Fragen, die mit jeder Einfithrung einer neuen Technologie aufkom-
men: Was ist das? Wozu brauchen wir die Technologie? Wie funktioniert sie?

Was Sie nicht von diesem Buch erwarten diirfen

Anwendungen oder Einsatzbereiche der Blockchain werden in dem vorliegenden
Buch ganz bewusst ausgespart. Obschon Kryptowidhrungen im Allgemeinen und
Bitcoin im Speziellen sicherlich prominente Einsatzbereiche darstellen, wird die
Blockchain-Technologie hier von einem allgemeinen Standpunkt aus betrachtet
und erldutert. Diese Herangehensweise wurde gezielt gewihlt, um generische
Konzepte und technische Muster der Blockchain in den Fokus zu riicken, und
nicht etwa einen ganz speziellen und eng umrissenen Anwendungsfall. Damit
handelt es sich bei dieser Lektiire ...

m ... nicht um ein Buch, das sich vor allem mit Bitcoin oder anderen Kryptowih-
rungen beschiftigt.

B ... nicht um ein Buch, das sich nur mit einer bestimmten Blockchain-Anwen-
dung befasst.

®m .. nicht um ein Buch, das die mathematischen Grundlagen der Blockchain
beweisen soll.

... nicht um ein Buch tiber das Programmieren einer Blockchain.

... nicht um ein Buch tuiber die rechtlichen Konsequenzen der Blockchain.

B ... nicht um ein Buch iiber die sozialen, wirtschaftlichen oder ethischen Aus-
wirkungen der Blockchain auf unsere Gesellschaft oder die Menschheit ins-
gesamt.

Allerdings werden einige dieser Punkte auf den folgenden Seiten durchaus in
gewissem Umfang und an jeweils geeigneter Stelle angesprochen.

Was Sie von diesem Buch erwarten diirfen

Im Rahmen dieses Buchs werden die technischen Konzepte der Blockchain, zum
Beispiel Transaktionen, Hashwerte, Kryptographie, Datenstrukturen, Peer-to-Peer-
Systeme, verteilte Systeme, Systemintegritit und verteilte Konsensentscheidun-
gen, auf nicht technische Weise erldutert. Der didaktische Ansatz beruht dabei auf
vier Elementen:
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Was Sie von diesem Buch erwarten diirfen

Verstindliches Vokabular
Keine Mathematik, keine Formeln

|
|
m Schritt fiir Schritt durch die Problemdoméne
| ]

Metaphern und Analogien

Kein Fachchinesisch

Dieses Buch wurde mit gutem Grund ohne allzu technisches Vokabular geschrie-
ben. Soweit moglich, wurde auf mathematische oder computerwissenschaftliche
Fachbegriffe verzichtet, damit auch technisch weniger bis gar nicht versierte Leser
dem Inhalt stets folgen kénnen. Die verbleibenden unvermeidlichen Fachbegriffe
werden natiirlich vorgestellt und erklirt, denn diese benétigen Sie, um sich an
Diskussionen beteiligen und andere Veréffentlichungen tiber die Blockchain ver-
stehen zu konnen.

Keine Mathematik, keine Formeln

Wesentliche Bestandteile der Blockchain wie die Kryptographie und Algorithmen
beruhen auf komplexen mathematischen Konzepten, die wiederum ihre eigenen
speziellen und zum Teil Furcht einfl6fenden mathematischen Notationen und
Formeln mit sich bringen. Allerdings kommen Letztere in diesem Buch absicht-
lich nicht zum Einsatz, damit die erérterten Inhalte auch fiir nicht entsprechend
vorgebildete Leser tiberschaubar bleiben und nicht zu komplex werden.

Schritt fiir Schritt durch die Problemdomine

Die einzelnen Kapitel dieses Buchs werden aus gutem Grund als Schritte bezeich-
net: Sie bilden einen Lernpfad, der Stiick fur Stiick das Wissen tiber die Blockchain
aufbaut. Die Reihenfolge dieser Schritte wurde sorgfiltig festgelegt. Sie umfassen
die Grundlagen der Softwareentwicklung, erkliren die Fachbegriffe, zeigen auf,
warum genau die Blockchain benétigt wird, und erliutern die individuellen Kon-
zepte, die sie ausmachen, sowie deren Zusammenspiel. Durch die Bezeichnung
der einzelnen Kapitel als »Schritte« werden die wechselseitige Abhingigkeit und
der didaktische Zweck unterstrichen. Sie bilden eine logische Abfolge, die eingehal-
ten werden muss — es handelt sich in diesem Fall also nicht um Kapitel, die in belie-
biger Reihenfolge gelesen werden konnen.

Metaphern und Analogien

Jeder Schritt, in dem ein neues Konzept vorgestellt wird, beginnt mit einer bildhaf-
ten Erliuterung, fiir die ein Beispiel aus dem Alltag herangezogen wird. Diese
Metaphern erfiillen vor allem vier Zwecke:
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Einleitung

Erstens bereiten sie den Leser auf ein neues technisches Konzept vor. Zweitens ver-
binden sie dieses technische Konzept mit einem leicht verstindlichen Szenario aus
der Alltagswelt und senken so die mentale Hiirde, die beim Betreten des neuen
Sachgebiets tiberwunden werden muss. Drittens erleichtern die anhand dieser
Gleichnisse aufgezeigten Ahnlichkeiten und Analogien das Erlernen neuer Kon-
zepte. Und viertens dienen sie auch als Gedichtnisstiitzen, die dabei helfen, neue
Konzepte zu verinnerlichen oder abzurufen.

Aufbau des Buchs

Dieses Buch beschreibt insgesamt 25 Schritte, die in funf grofle Etappen geglie-
dert sind. Zusammengenommen bilden sie einen Lernpfad ab, der Ihr Verstind-
nis von der Blockchain nach und nach aufbaut und erweitert. Diese Schritte
umfassen verschiedene Grundlagen der Softwareentwicklung, erkliren die erfor-
derlichen Fachbegriffe, zeigen auf, warum die Blockchain benétigt wird, erliutern
die individuellen Konzepte, die sie ausmachen, sowie deren Zusammenspiel und
verweisen auf aktive Entwicklungs- und Forschungsgebiete.

Teil I: Fachbegriffe und technische Grundlagen

In den Schritten 1 bis 3 werden wichtige Konzepte der Softwareentwicklung erliu-
tert. Aulerdem lernen Sie die Fachbegriffe kennen, die fiir das Verstindnis der
weiteren Schritte unverzichtbar sind. Am Ende von Schritt 3 werden Sie mit den
grundlegenden Konzepten vertraut sein und das grofle Ganze rund um die Block-
chain verstehen.

Teil 11: Warum die Blockchain benétigt wird

In den Schritten 4 bis 7 wird erklirt, warum die Blockchain erforderlich ist, welche
Problemstellung sie 16st, warum es wichtig ist, diese Problemstellung zu 16sen,
und welches Potenzial die Blockchain bietet. Am Ende von Schritt 7 werden Sie
eine genaue Vorstellung von der Problemdomine haben, in der sich die Block-
chain befindet, ebenso wie von der Umgebung, in der sie den grofiten Wert bietet.
Auflerdem werden Sie verstehen, warum sie tiberhaupt benétigt wird.

Teil 11l: Wie die Blockchain funktioniert

Der dritte Teil stellt den Hauptteil dieses Buchs dar, denn hier wird die innere
Funktionsweise der Blockchain beschrieben. In den Schritten 8 bis 21 lernen Sie
15 verschiedene technische Konzepte kennen, die in ihrer Gesamtheit die Block-
chain ausmachen. Am Ende von Schritt 21 werden Thnen alle wesentlichen Kon-
zepte der Blockchain geliufig sein und Sie werden wissen, wie diese fiir sich
genommen funktionieren und wie sie zusammen die grofle Maschinerie namens
Blockchain bilden.
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Begleitmaterialien

Teil IV: Beschrankungen und wie man sie iiberwindet

Die Schritte 22 und 23 befassen sich mit den grundlegenden Beschrinkungen der
Blockchain und deren Griinden. Auflerdem wird skizziert, wie sie sich iiberwin-
den lassen. Am Ende von Schritt 23 werden Sie verstehen, warum die urspriingli-
che Idee der Blockchain, wie sie in den zuvor beschriebenen Schritten erliutert
wurde, moglicherweise nicht fiir sehr grofle kommerzielle Anwendungen geeig-
net ist und welche Anderungen vorgenommen wurden, um diese Beschrinkun-
gen zu tiberwinden. Auflerdem erfahren Sie, wie sich diese Modifikationen auf die
Eigenschaften der Blockchain ausgewirkt haben.

Teil V: Verwenden der Blockchain, Zusammenfassung und Ausblick

Die Schritte 24 und 25 befassen sich damit, wie die Blockchain im Alltag einge-
setzt werden kann und welche Fragen man sich bei der Wahl einer Blockchain-
Anwendung stellen sollte. In diesem Teil werden auch aktive Forschungsgebiete
und Bereiche fiir die weitere Entwicklung aufgezeigt. Am Ende von Schritt 25 wer-
den Sie fundierte Kenntnisse iiber die Blockchain besitzen und sind damit bereit
fur komplexere Abhandlungen oder die aktive Beteiligung an laufenden Diskus-
sionen zur Blockchain.

Begleitmaterialien

Auf der englischsprachigen Website www.blockchain-basics.com finden Sie
Begleitmaterialien zu einigen der Schritte in diesem Buch.
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Erkennen des Kernproblems

Wie man eine Herde unabhingiger Computer im Zaum hilt

Die vorherigen beiden Schritte haben den Zweck der Blockchain im Allgemeinen
aufgezeigt und ihre Bedeutung fiir rein verteilte Peer-to-Peer-Systeme im Speziel-
len hervorgehoben. Sie haben gelernt, dass der Hauptzweck der Blockchain in
dem Erhalten von Integritit in verteilten Systemen besteht. Aber warum stellt es
uiberhaupt ein Problem dar, die Integritit in verteilten Systemen und in rein ver-
teilten Peer-to-Peer-Systemen zu erhalten? Dieser Schritt beantwortet diese Frage,
indem er die subtile Beziehung zwischen Vertrauen und Integritit in rein verteil-
ten Peer-to-Peer-Systemen aufdeckt. So vertiefen Sie Thr Verstindnis fiir die Be-
deutung der Integritit und erkennen das Hauptproblem, das die Blockchain 16sen
soll. Abschlieflend beschreibt dieser Schritt die Umgebung, in der der gréfite Nut-
zen von der Blockchain zu erwarten ist.

Die Metapher

In vielen Sprachen gibt es Redewendungen, die das Bemithen um Organisation in
einer chaotischen Gruppe von Individuen beschreiben. Im Deutschen sprechen
wir davon, »einen Sack Flohe zu hiiten«. Das veranschaulicht die Probleme, mit
denen man es zu tun bekommt, wenn eine Gruppe eigensinniger und kaum fass-
barer Tiere keine zentrale Autoritit anerkennt oder tiberhaupt erkennt. Erinnert
Sie die Metapher der Individuen, die als Gruppe keine zentrale Autoritit anerken-
nen oder erkennen, an irgendetwas? Tatsichlich beschreibt sie ganz genau die Lage
in einem rein verteilten Peer-to-Peer-System, das aus individuellen und unabhin-
gigen Knoten ohne jede Art zentraler Kontrolle oder Koordinierung besteht. Die-
ser Schritt beschreibt eine der grofiten Herausforderungen in rein verteilten Peer-
to-Peer-Systemen und verrit, was diese mit der Blockchain zu tun hat.

Vertrauen und Integritit in Peer-to-Peer-Systemen

Vertrauen und Integritit sind zwei Seiten derselben Medaille. Im Kontext von Soft-
waresystemen ist Integritit ein nichtfunktionaler Aspekt eines Systems, das
sicher, vollstindig, einheitlich, korrekt und mangel- sowie fehlerfrei sein soll. Ver-
trauen ist die feste Uberzeugung von Menschen in die Zuverlissigkeit, Wahrheit
oder Fihigkeit einer Person oder Sache, ohne dass es dafiir Beweise, Nachweise
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oder Untersuchungen gibt. Es wird im Voraus gewihrt und wichst oder nimmt
ab — abhingig von den Ergebnissen der laufenden Interaktionen.

Bezogen auf Peer-to-Peer-Systeme bedeutet dies, dass Menschen einem System
beitreten und dazu beitragen, sofern sie ihm ihr Vertrauen schenken und die
Ergebnisse der Interaktionen mit dem System dieses auch fortlaufend bestitigen
oder verstirken. Die Integritit des Systems wird benétigt, um die Erwartungen der
Anwender zu erfiillen und ihr Vertrauen in das System zu rechtfertigen. Wird es
seitens des Systems infolge eines Mangels an Integritit nicht bestirkt, verlassen
die Anwender das System, was letztlich zu seinem Ende fithren wird. Da Ver-
trauen so wichtig fiir die Existenz von Peer-to-Peer-Systemen ist, stellt sich natiir-
lich die uiberaus wichtige Frage: Wie erreichen und erhalten wir Integritit in
einem rein verteilten Peer-to-Peer-System?

In rein verteilten Systemen ist beides von einer Reihe von Faktoren abhingig. Die
wichtigsten davon sind:

m Kenntnis von der Anzahl der Knoten oder Peers

m Kenntnis von der Vertrauenswiirdigkeit der Peers

Die Chancen, in einem verteilten Peer-to-Peer-System Integritit zu erzielen, sind
hoher, wenn die Anzahl der Knoten und deren Vertrauenswirdigkeit bekannt
sind. Dies lisst sich mit einem privaten Klub vergleichen, der hohen moralischen
Werten folgt und strenge Maf3stibe fiir die Aufnahme neuer Mitglieder anlegt. Im
Gegensatz dazu stellt eine unbekannte Anzahl von Knoten mit unbekannter Ver-
trauenswiirdigkeit eine denkbar schlechte Voraussetzung fiir das Erreichen von
Integritit in einem verteilten Peer-to-Peer-System dar. Das ist der Fall, wenn ein
rein verteiltes Peer-to-Peer-System im Internet allen offensteht.

Bedrohungen der Integritit in Peer-to-Peer-Systemen

Der Einfachheit halber kann man zwischen zwei groflen Bedrohungen der Inte-
gritit in Peer-to-Peer-Systemen unterscheiden:

m Technisches Versagen

m Boswillige Peers

Technisches Versagen

Peer-to-Peer-Systeme bestehen aus den Einzelcomputern der Anwender, die iiber
ein Netzwerk kommunizieren. Alle Hardware- und Softwarekomponenten eines
Computersystems sowie simtliche Komponenten des Netzwerks unterliegen dem
innewohnenden Risiko eines Ausfalls oder von Fehlern. Daher besteht bei einem
verteilten System immer die Gefahr, dass seine Komponenten versagen oder zufil-
lig falsche Ergebnisse liefern.
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Das Kernproblem, das die Blockchain lésen soll

Boswillige Peers

Boswillige Mitglieder stellen die zweite Bedrohung der Integritit in Peer-to-Peer-
Systemen dar. Diese Quelle der Unglaubwiirdigkeit ist kein technisches Problem,
sondern ein Problem, das durch die Ziele der Individuen verursacht wird, die das
System fiir ihre eigenen Zwecke ausnutzen moéchten. Man kénnte sagen, dass
diese Bedrohung eher mit der Soziologie und Gruppendynamik zu tun hat und
weniger mit der Technologie. Unehrliche und béswillige Peers stellen die grofite
Bedrohung fiir das Peer-to-Peer-System dar, denn sie greifen das Fundament an,
auf dem jedes Peer-to-Peer-System aufgebaut ist: Vertrauen. Sobald die Anwender
ihren Peers nicht mehr vertrauen kénnen, wenden sie sich ab und tragen nicht
mehr zu den Berechnungsressourcen des Systems bei. Somit nimmt die Anzahl
der Mitglieder ab und das Gesamtsystem verliert fiir die verbleibenden Mitglieder
an Attraktivitit, was wiederum den Niedergang des Systems beschleunigt, sodass
es letztendlich brachliegt.

Das Kernproblem, das die Blockchain lésen soll

Bei besten Bedingungen ist das Erreichen von Integritit und Vertrauen einfach.
Die wahre Herausforderung liegt jedoch darin, unter den schlechtesten denkbaren
Bedingungen in einem verteilten System Integritit und Vertrauen zu erzielen.
Und genau diese Problemstellung soll die Blockchain 16sen. Das Kernproblem,
das die Blockchain 16st, ist das Erreichen und Erhalten von Integritit in einem rein
verteilten Peer-to-Peer-System, das aus einer unbekannten Anzahl von Peers mit
unbekannter Zuverlissigkeit und Vertrauenswiirdigkeit besteht. Dieses Thema ist
itbrigens nicht neu. Tatsichlich ist es ein allgemein bekanntes und viel diskutier-
tes Problem in der Informatik. Es wird unter Bezugnahme auf eine militdrische
Legende als »Problem der byzantinischen Generile« bezeichnet.!

Die durch die Blockchain zu 16sende Problemstellung betrifft das Erreichen und
Erhalten von Integritit in einem rein verteilten Peer-to-Peer-System, das aus
einer unbekannten Anzahl von Peers mit unbekannter Zuverlissigkeit und Ver-
trauenswiirdigkeit besteht.

Ausblick

In diesem Schritt wurde die Wichtigkeit von Integritit und Vertrauen in Peer-to-
Peer-Systemen aufgezeigt. Auferdem wurde das Kernproblem, das durch die

1 Lamport, Leslie; Shostak, Robert und Pease, Marshall. The Byzantine generals problem. ACM
Transactions on Programming Languages and Systems (TOPLAS) 4.3 (1982):382—401.
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Blockchain gelost werden soll, unterstrichen und herausgestellt, welche Bedeu-
tung dem Erreichen von Integritit und Vertrauen in Peer-to-Peer-Systemen zu-
kommt. Allerdings haben wir den Begriff Blockchain noch immer nicht definiert.
Dies ist Thema des nichsten Schritts.

Zusammenfassung

m Integritit und Vertrauen sind in Peer-to-Peer-Systemen von hoher Wichtigkeit.

m Menschen treten einem Peer-to-Peer-System bei und tragen dazu bei, wenn sie
ihm vertrauen und die Ergebnisse der Interaktionen mit dem System dieses
Vertrauen fortlaufend bestitigen oder verstirken.

m Sobald Menschen das Vertrauen in ein Peer-to-Peer-System verlieren, verlassen
sie es, was letztendlich das Ende fiir das System bedeutet.

m Die groflen Bedrohungen der Integritit in Peer-to-Peer-Systemen sind:
Technisches Versagen
Boswillige Peers

m Das Erreichen von Integritit in einem Peer-to-Peer-System ist abhingig von:
der Kenntnis von der Anzahl der Peers
der Kenntnis von der Vertrauenswiirdigkeit der Peers

m Das Kernproblem, das die Blockchain 16st, ist das Erreichen und Erhalten von
Integritit in einem rein verteilten Peer-to-Peer-System, das aus einer unbe-
kannten Anzahl von Peers mit unbekannter Zuverlissigkeit und Vertrauens-
wirdigkeit besteht.
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Schritt 14

Speichern von Transaktionsdaten

Erstellen und Erhalten einer Transaktionsdatenhistorie

Die fiinf vorherigen Schritte haben gezeigt, wie Sie Eigentum anhand der gesam-
ten Transaktionsdatenhistorie zuriickverfolgen und einzelne Eigentumsiibertra-
gungen auf sichere Weise durch das Autorisieren von Transaktionen mithilfe von
digitalen Signaturen und das eindeutige Identifizieren von Anwenderkonten
beschreiben kénnen. Allerdings wurde bislang noch nicht darauf eingegangen,
wie all die Transaktionsdaten, aus denen die Transaktionshistorie besteht, auf
sichere Art gespeichert werden. An diesem Punkt kommt die Blockchain-Daten-
struktur ins Spiel, deren Aufbau, Beschaffenheit und Funktion Sie auf den folgen-
den Seiten kennenlernen werden.

Die Metapher

Erinnern Sie sich noch an IThren letzten Biichereibesuch? Gab es zu diesem Zeit-
punkt noch die klassischen Buchkataloge in Karteikartenform in groflen Akten-
schranken? Biichereikataloge sind Verzeichnisse aller Biicher, die die jeweilige
Einrichtung besitzt. In einigen ilteren Biichereien gibt es auch heute noch solche
Kartenverzeichnisse fiir das gesamte Inventar. Jede Karte in einem dieser Kataloge
steht fiir ein Buch. Auf der Karte sind die wichtigsten Angaben zu dem betreffenden
Buch notiert, zum Beispiel der Name des Autors, der Titel, das Veroftentlichungs-
datum und sein Standort in der Biicherei, meist als Stockwerk, Raumnummer,
Regalnummer usw. angegeben. Zur Identifizierung der Biicher enthalten die Ka-
talogkarten hiufig eindeutige Referenznummern, die auch auf den Buchriicken
angegeben sind. Die meisten Biichereien besitzen mehrere Kataloge fiir unter-
schiedliche Sortiermerkmale. In einem Verfasserkatalog sind die Karten zum Bei-
spiel alphabetisch nach den Namen der Autoren sortiert, in einem Titelkatalog
dagegen alphabetisch nach den Buchtiteln. Man kénnte auch einen Sortierkatalog
erstellen, in dem die Karten nach dem Datum sortiert sind, zu dem die Biicher in
die Biicherei aufgenommen worden sind. Dieser Schritt erldutert, wie die Block-
chain Transaktionsdaten auf dhnliche Weise wie in einem Sortierkatalog speichert.

Das Ziel

Das Ziel der Blockchain besteht darin, die gesamte Transaktionsdatenhistorie in
sortierter Weise zu speichern.
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Die Herausforderung

Die Herausforderung besteht in diesem Fall darin, simtliche Transaktionsdaten,
die jemals angefallen sind, so zu speichern, dass die Ausfithrungsreihenfolge der
Transaktionen erhalten bleibt, wihrend Modifikationen an den Daten schnell und
problemlos erkannt werden kénnen. Das schnelle Erkennen von Anderungen ist
wichtig, da es die Basis zum Verhindern von Manipulationen und Filschungen
der Transaktionshistorie legt.

Die Idee

Die Idee besteht darin, eine Bibliothek der Transaktionsdaten aufzubauen und
einen Sortierkatalog zu fiithren, der die Reihenfolge ausweist, in der die Transak-
tionen zur Bibliothek hinzugefiigt wurden. Um jegliche Anderungen am Sortier-
katalog oder den einzelnen Transaktionsdaten erkennen zu kénnen, miissen die
Daten mithilfe von Hashreferenzen verinderungssensitiv gespeichert werden.

Transformieren eines Buchs in eine Blockchain-Datenstruktur

Dieser Abschnitt erklirt, wie ein Buch in eine kleine Bibliothek mit einem Sortier-
katalog transformiert werden kann. Wie Sie sehen werden, entspricht dies einer
vereinfachten Version der Blockchain-Datenstruktur.

Ausgangspunkt: Ein Buch

Uber viele Jahrhunderte wurden Informationen auf unhandlichen Schriftrollen
aus Pergament niedergeschrieben und aufbewahrt. Heutzutage stehen uns schrift-
liche Informationen in Form gebundener Papierstapeln mit nummerierten Seiten
zur Verfiigung, den Biichern. Biicher sind so allgegenwirtig, dass wir ihre Erfin-
dung als selbstverstindlich hinnehmen. Zu ihren wichtigen Merkmalen gehoren
diese:

B Aufbewahren von Inhalten: Auf den Buchseiten werden Inhalte aufbewahrt.

m Sortierung: Die Sitze auf den Seiten und die Seiten im Buch befinden sich in
einer festen Anordnung bzw. Reihenfolge.

m Verbundene Seiten: Die Seiten sind physisch tiber den Buchriicken und logisch
tiber ihren Inhalt und die Seitenzahlen miteinander verbunden.

Diese Merkmale erlauben es uns, durch das Umlegen der Seiten in einem Buch zu
lesen, zuriickzublittern oder direkt mithilfe der Seitenzahlen zu einer bestimmten
Seite zu springen. Nachfolgend indern wir nun einige dieser Merkmale und be-
trachten das Ergebnis.
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Schritt 16

Schiitzen des Datenspeichers

Die Macht der Unverianderlichkeit

Am Ende von Schritt 15 haben wir festgestellt, dass die Blockchain-Datenstruktur
Daten verinderungssensitiv speichert. Jede Anderung der in der Blockchain-
Datenstruktur gespeicherten Daten wird offensichtlich und muss tiber einen auf-
wendigen Prozess in die bestehende Struktur eingepflegt werden. In diesem
Schritt wird erldutert, wie dieses Merkmal genutzt werden kann, um die Transak-
tionsdatenhistorie fiir die Freigabe und Verteilung in einer nicht vertrauenswiirdi-
gen Umgebung vorzubereiten, ohne dass zu befiirchten ist, unehrliche Mitglieder
eines Peer-to-Peer-Systems konnten deren Inhalt zu ihrem eigenen Vorteil mani-
pulieren.

Die Metapher

Angenommen, ich méchte mich als Mitglied einer ehrwiirdigen Adelsfamilie aus-
geben. Wie wiirde ich das tun? Zum Beispiel durch das Filschen eines Stamm-
baums. Ich kénnte einen adligen Grofivater erfinden und in diesem gefilschten
Familienstammbaum eine Verbindung zwischen ihm und mir herstellen. Aber
iiberzeugt das andere von meiner (falschen) adligen Herkunft? Dieser Betrug
diirfte recht schnell aufgedeckt werden, denn Stammbaume stehen selten fiir sich
allein — sie sind tiber Verwandtschaftsbeziehungen mit anderen Stammbiumen
verbunden und verwoben. Wenn also keiner der Stammb&dume der etablierten
Adelsfamilien einen Verweis auf oder eine verwandtschaftliche Beziehung mit mei-
nem erfundenen Grofdvater enthilt, ist meine fiktive Familiengeschichte schnell
als Betrug entlarvt. Damit meine erfundene Familie anerkannt wird, muss ich
auch die Aufzeichnungen einiger der etablierten Adelshiuser filschen, indem ich
Verweise auf meinen ausgedachten Stammbaum in deren Geschichte einfiige.
Doch selbst das ist vielleicht noch nicht genug, schlieflich leben echte Menschen
echte Leben und hinterlassen dabei Spuren in der Weltgeschichte. Mein erfunde-
ner Grofivater hat allerdings niemals gelebt. Ich muss also einen Lebenslauf fiir
ihn erfinden, damit die Filschung real erscheint — und zwar fiir sein gesamtes
Leben, von der Kindheit tiber seine Ausbildung bis zu seinem spiteren beruflichen
Werdegang. Auch Dokumente, die diesen Lebenslauf belegen, miissen gefilscht
werden: Geburtsurkunde, Einschulungsunterlagen, Zeugnisse, Diplome, Ausbil-
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dungsbescheinigungen, Meisterbriefe, Mitgliedschaften usw. Schulen, Univer-
sititen und Arbeitgeber haben Unterlagen iiber die Schiiler, Studenten und
Mitarbeiter, veréffentlichen Jahrbiicher oder Fotografien von gesellschaftlichen
Veranstaltungen. Diese Nachweise miisste ich ebenfalls filschen, damit mein fik-
tiver Grofvater als ehemaliges Mitglied der entsprechenden Einrichtungen durch-
geht. Allerdings ist das Manipulieren all dieser Unterlagen nicht nur kompliziert,
sondern auch kostspielig, deshalb denke ich, ich wiirde letztlich doch bei meiner
echten, nicht adligen Familiengeschichte bleiben ...

Dieses Gedankenspiel zeigt, dass es zwar moglich ist, die Vergangenheit »zurecht-
zubiegen, aber eben auch extrem aufwendig, denn es sind umfassende Anderun-
gen und Filschungen erforderlich, um die vorzutduschenden Angaben glaubhaft
in die vielen Unterlagen und Querverweise der echten Historie einzubetten. Der
hierfiir zu betreibende Aufwand ist aulRerordentlich hoch — im Verhiltnis dazu ist
es viel einfacher, die Wahrheit zu sagen. In diesem Schritt wird erklirt, inwiefern
die Blockchain diese Erkenntnis nutzt, um die Transaktionsdatenhistorie vor Fil-
schungen zu schiitzen.

Das Ziel

Es ist wichtig, dass die gesamte Transaktionsdatenhistorie in der Blockchain stets
die Wahrheit abbildet, damit sie als vertrauenswiirdige Quelle zum Abkliren von
Eigentumsangelegenheiten dienen kann.

Die Herausforderung

Die Blockchain ist ein fiir alle zugédngliches, rein verteiltes Peer-to-Peer-System.
Daher besteht die Gefahr, dass unehrliche Peers die Transaktionsdatenhistorie zu
ihrem eigenen Vorteil manipulieren oder filschen. Die Herausforderung besteht
in diesem Fall darin, das System fiir alle zu 6ffnen und gleichzeitig die Transak-
tionsdatenhistorie vor Filschungen und Manipulationen zu schiitzen.

Die Idee

In einem offenen verteilten System ist es kaum oder gar nicht méglich, die »ehrli-
chen Knoten« im Vorfeld von den unehrlichen zu unterscheiden. Um die Transak-
tionshistorie vor Manipulationen durch »unehrliche Knoten« zu schiitzen, kénnen
wir radikal jede Manipulation der Historie unterbinden, unabhingig davon, wer
Anderungen vornehmen will. Wenn niemand die Transaktionsdatenhistorie indern
kann (ob ehrlich oder unehrlich), miissen wir uns um mdogliche Manipulationen
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keine Gedanken mehr machen. Ist die Transaktionsdatenhistorie also von Anfang
an unverinderlich, haben wir das Problem geldst. Das System kann in der Folge fiir
alle offen bleiben und niemand muss Angst davor haben, dass unehrliche Knoten
die Transaktionshistorie manipulieren.

Ein kleiner Abstecher in die Unverinderlichkeit

Unverinderlichkeit bedeutet, dass etwas nicht geindert werden kann. Unverinder-
liche Daten kénnen nach dem Erzeugen oder Schreiben nicht geindert werden.
Daher bezeichnet man diese Daten auch als Nur-Lese-Daten oder schreibgeschiitzte
Daten. Sie dienen einzig dazu, Informationen ausschlieflich zum Lesen oder Dar-
stellen zu liefern — das ist besonders wiinschenswert, wenn diese Daten weiterge-
geben werden und somit keine Kontrolle mehr iiber ihre weitere Verwendung
besteht. Die Weitergabe unverinderlicher Daten ist eine wirkungsvolle Moglich-
keit, Anderungen oder Manipulationen an den Dateninhalten zu verhindern. Fiih-
rerscheine, Ausweispapiere und Zeugnisse sind Beispiele fiir unverinderliche
Dateninhalte im echten Leben. Sie werden von Behérden erstellt, um eine Tatsache
zu dokumentieren — und ihr einzig beabsichtigter Zweck besteht darin, vorgezeigt
und gelesen zu werden.

Funktionsweise: Das grofle Ganze

Die Grundidee einer unverinderlichen Transaktionshistorie fiir die Blockchain
besteht darin, Anderungen unverhiltnismiRig aufwendig zu machen, sodass jeg-
liche Manipulationsbestrebungen bereits im Keim erstickt werden. Eine unverin-
derliche Transaktionsdatenhistorie besteht aus drei Komponenten:

1. dem Speichern der Transaktionsdatenhistorie in einer Weise, dass selbst
kleinste Manipulationen klar erkennbar und offensichtlich sind,

2. dem Erfordernis, dass das Einbetten einer Manipulation in die Transaktionshis-
torie ein Neuschreiben grofier Teile derselben erfordert,

3. dem Konstruieren einer Historie, in der das Hinzufiigen, Schreiben oder Neu-
schreiben von Daten rechenintensiv ist.

Klar erkennbare Manipulationen

Die Blockchain-Datenstruktur, in der die Daten verinderungssensitiv gespeichert
sind, erfiillt die erste Anforderung. Auf diese Weise konnen Daten, die Teil der
Blockchain-Datenstruktur sind, nicht heimlich und in der Hoffnung gedndert wer-
den, dass niemand diese Manipulation bemerkt. Jegliche Anderung ist ganz deut-
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lich sichtbar, denn sie zerstort die Hashreferenzen, die infolge von Modifikationen
in den Verweiszielen ungiiltig werden.

Erzwungenes Neuschreiben der Historie beim Einbetten von
Anderungen

Auch die zweite Anforderung wird von der Blockchain-Datenstruktur erfiillt, denn
sie verfolgt bei Anderungen an ihren Daten einen radikalen Alles-oder-nichts-
Ansatz: Entweder wird die Datenstruktur ab dem Punkt, der die Anderung verur-
sacht, bis zum Kopf der gesamten Kette geindert, oder man sieht von vornherein
besser von Anderungen ab.

Rechenintensives Hinzufiigen von Daten

Die dritte Anforderung oder Komponente ist fiir jene gedacht, die sich nicht
scheuen, grofle Teile der Blockchain-Datenstruktur neu zu schreiben, um eine
Manipulation in die Transaktionshistorie einzubetten. Denn sobald das Schreiben
oder Neuschreiben der Blockchain-Datenstruktur hohen Rechenaufwand und
dadurch hohe (monetire) Kosten verursacht, iiberlegen es sich die meisten zwei-
mal, ob das Andern iiberhaupt eine gute Idee war.

Das Blockchain-Technologiepaket stellt einen unverinderlichen Inhalt der Block-
chain-Datenstruktur sicher, indem das Schreiben, Neu-Schreiben oder Hinzufiigen
von Blocken zur Blockchain-Datenstruktur erheblichen Rechenaufwand fordert.
Der Rechenaufwand wird durch Hashpuzzles erzeugt, die fiir jeden Block-Header
eindeutig sind und einzeln gelést werden miissen.! Somit kann man entweder den
Gesamtaufwand fiir eine Anderung der Datenstruktur ab dem Punkt, der die Modi-
fikation verursacht hat, bis zum Kopf der Kette (dem Listenkopf) akzeptieren,
indem man fiir jeden beteiligten Block-Header ein Hashpuzzle 16st, oder man
unterldsst den Manipulationsversuch von vornherein.

Funktionsweise: Die Details

Das Verfahren zum Anfiigen eines neuen Blocks an die Blockchain-Datenstruktur
selbst (vgl. Schritt 15) ist nicht rechenintensiv, da nur die Hashreferenz, die auf
den aktuellen Listenkopf verweist, zum neuen Block-Header hinzugefiigt und ein
neuer Listenkopf definiert werden muss. Die Herausforderung einer unverinder-
lichen Blockchain-Datenstruktur besteht darin, das Hinzufiigen eines neuen Blocks
(kiinstlich) zu einer rechenintensiven Aufgabe zu machen. Zu diesem Zweck miis-
sen die folgenden Aspekte betrachtet werden:

1 Nakamoto, Satoshi. Bitcoin: A peer-to-peer electronic cash system. 2008. https://bitcoin.org/
bitcoin.pdf.
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Schritt 19

Auswihlen einer
Transaktionshistorie

Wenn Computer mit den FiiRen abstimmen

In Schritt 18 wurde gezeigt, wie die Knoten der Blockchain Transaktionsdaten und
neue Blocke verarbeiten. Allerdings kann sich die Transaktionshistorie der ein-
zelnen Knoten des Systems als Folge von Verzégerungen oder Fehlern in der
Nachrichtenweitergabe dennoch unterscheiden. In diesem Schritt geht es deshalb
darum, wie sich Konflikte zwischen den unterschiedlichen Versionen der Transak-
tionshistorie einzelner Knoten beheben lassen.

Die Metapher

Wann haben Sie zuletzt einen Spaziergang im Park unternommen? Vielleicht ist
Thnen ja ein Phinomen aufgefallen, das sich in nahezu allen Parks weltweit finden
lisst: Es gibt befestigte Wege, die den Plinen und Ideen der Landschaftsgestalter
entsprechen, und auflerdem von den Parkbesuchern hinterlassene Trampelpfade.
Hiufig handelt es sich bei diesen Pfaden um die kiirzeste Verbindung zwischen
zwei Sehenswiirdigkeiten, zwei Sitzbinken oder anderen beliebten Zielen. Trampel-
pfade entstehen dort, wo viele Menschen unabhingig voneinander die befestigten
Wege verlassen, weil es ihnen vorteilhaft erscheint, einem anderen als dem vorgese-
henen Weg zu folgen. So betrachtet ist ein ausgetretener Pfad im Park eine spezielle
Grundform der Demokratie: Es gibt keine offiziellen Umfragen oder Wahlen, die
entscheiden, wo ein solcher Pfad geschaffen wird, sondern jeder Besucher entschei-
det spontan, wo er entlang lauft und seine Fufistapfen hinterlisst. Seltener genutzte
Pfade verschwinden nach und nach, wenn die Natur sie zuriickerobert. Andere blei-
ben bestehen, weil sie von vielen Menschen genutzt werden. In diesem Lernschritt
wird ein Aspekt der Blockchain erldutert, der an das Erscheinen und Verschwinden
von Trampelpfaden in einem Park erinnert.

Das Ziel

Das Ziel besteht darin, eine eindeutige Transaktionsdatenhistorie unter allen Kno-
ten im Netz beizubehalten, damit beim Abkliren des Figentums ungeachtet des
befragten oder kontaktierten Knotens dasselbe Ergebnis erreicht wird.
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Schritt 19
Auswibhlen einer Transaktionshistorie

Die Herausforderung

Der in Schritt 18 beschriebene Blockchain-Algorithmus erlegt allen Knoten im
System einen zweistufigen Arbeitstakt auf: Zu jedem beliebigen Zeitpunkt ist
jeder Knoten im System entweder mit der Untersuchung eines neuen, von einem
Peer erzeugten Blocks beschiftigt oder ringt darum, selbst der nichste Knoten zu
sein, der einen neuen Block erzeugt, der wiederum von allen anderen Knoten
untersucht wird. Allerdings gibt es keinen {ibergeordneten Taktgeber, der den
Knoten vorschreibt, welche der beiden Arbeiten sie gerade erledigen sollen. Das
Eintreffen neuer Blocke in den Posteingingen der einzelnen Knoten 16st den
Arbeitstakt des Knotens aus — ebendieses Eintreffen hingt jedoch stark von den
Fihigkeiten des Netzwerks zur Nachrichtenverbreitung ab: Nachrichten kénnen
verloren gehen, verzogert zugestellt werden oder in zufilliger Reihenfolge eintref-
fen. Somit liegen zu einem bestimmten Zeitpunkt keine identischen Informatio-
nen an allen Knoten vor. Auflerdem erfolgt der Wechsel zwischen den beiden
Arbeitstakten nicht an allen Knoten gleichzeitig. Stattdessen wechselt jeder Kno-
ten abhingig vom Eintreffen der Nachrichten im Posteingang individuell zwi-
schen den Arbeiten — und das fiihrt zu Uberlappungen der Arbeitstakte unter den
Knoten. Beide Effekte stellen ein gewaltiges Hindernis fiir das Fithren einer ein-
deutigen Transaktionsdatenhistorie bei allen Peers im Netz dar. Die Herausforde-
rung besteht also darin, eine Moglichkeit zu finden, trotz aller Widrigkeiten bei
der Nachrichtenzustellung und ohne Riickgriff auf eine zentralisierte Losung eine
eindeutige Transaktionsdatenhistorie auszuwihlen.

Die Idee

Unser Beispiel mit den Trampelpfaden im Park zeigt, dass eine Gruppe von Men-
schen allein durch unabhingiges Abstimmen »mit den Fiilen« eine Einigung
oder einen Konsens fiir kollektive Entscheidungsprobleme erzielen kann. Diese
Art Abstimmungsverhalten wird haufig als verteilte Konsensentscheidung bezeich-
net, da sie das Ergebnis unabhingig voneinander agierender Individuen ohne zen-
trale Kontrolle oder Koordinierung ist.

Konsens ist laut Duden die Ubereinstimmung der Meinungen mehrerer Par-
teien. Eine verteilte Konsensentscheidung ist die Ubereinstimmung der Mitglieder
in einem rein verteilten Peer-to-Peer-System.
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