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 VORWORT

Begonnen hat alles mit einem Kühlschrank, der die Milch
nachbestellen sollte, wenn sie aus ist. Das war eine ganze Zeit
lang die erste Version eines vernetzten Geräts, das die Masse
erreicht hat. Auf Technik-Messen geisterte bereits vor Jahr-
zehnten ein Prototyp eines solchen Geräts herum. Jedes Jahr
kamen weitere Geräte von anderen Herstellern hinzu und
plötzlich gab es den ersten vernetzten Kühlschrank tatsächlich.

Im Jahr 2015 traf ich das lokale CERT.at-Team, das Compu-
ter Emergency Response Team Austria, zum Pressegespräch
und sie erzählten mir von dem ersten vernetzten Kühlschrank,
der Spam-E-Mail-Nachrichten verschickte, anstatt Milch zu
bestellen. Die Internet-Verbindung des Kühlschranks war so
unsicher, dass er Teil eines sogenannten Botnets geworden
war. Sein Besitzer wusste freilich nichts davon, hat er doch den
Kühlschrank nur genau einmal mit dem Heim-WLAN verbun-
den und sich danach nie wieder darum gekümmert. Während
sein Kühlschank also Spam-E-Mails verschickte, wunderte ich
mich darüber, was wohl mit all den anderen vernetzten Din-
gen passieren würde, die es auf dieser Welt geben würde.
Denn zu dem Zeitpunkt war mir als Technologie-Journalistin
bereits klar, dass es nicht bei einem vernetzten Kühlschrank
bleiben würde. 

Tatsächlich folgten bald jede Menge anderer Gegenstände
– und überholten die Vision des Kühlschranks, der zwar nach
wie vor ein beliebtes Gadget auf Messen blieb, aber kaum
Einzug in Privathaushalte hielt. Im Juli 2020 fragte ich mei-
ne Twitter-Follower, wer von ihnen einen vernetzten Kühl-
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8  n  Vorwort

schrank hat oder jemanden kennt, der einen besitzt. Von 180
Teilnehmern an der Umfrage meldeten sich fünf Prozent
mit: »Hier! Ich!« Es waren IT-Nerds oder Sicherheitsfor-
scher, die damit im Labor verschiedene Dinge untersuchten.
17,8 Prozent meiner Follower hatten noch nie von einem
Kühlschrank gehört, der die Milch nachbestellen konnte, und
77,2 Prozent hatten keinen und kannten auch niemanden,
der so ein Gerät besaß. Die Begründungen reichten von »Ich
dachte, das gibt es bisher nur als Technologie-Demo« bis hin
zu »Es gibt keinen Händler, bei dem man diese Dinge im In-
ternet nachbestellen kann«.

Hersteller von smarten Kühlschränken haben sich in der
Praxis eher dazu entschieden, diese mit einem Display auszu-
statten, sodass man auch beim Kühlschrank Live-Übertragun-
gen oder Serien gucken kann oder einfach nur Rezepte aus
dem Internet anzeigen sowie Musik und Videos streamen.
Man kann sich mit dem smarten Kühlschrank aufgrund einer
eingebauten Kamera auch Bilder vom Inhalt schicken lassen,
während man gerade selbst Lebensmittel einkaufen ist, damit
man keine wichtige Zutat vergisst. Ein Kühlschrank, der
selbstständig Milch bestellt, blieb aber in großen Teilen eine
Vision. 

Dem Kühlschrank folgten schon bald Backöfen, Geschirr-
spüler und E-Herde – und zumindest dank einer Verknüp-
fung mit Amazon konnte die Bestell-Idee Wirklichkeit wer-
den. Denn der Geschirrspüler kann beim »Amazon Dash
Replenishment Service« mitzählen, wie viele Waschgänge
getätigt wurden, und dann selbstständig neue Tabs bei Ama-
zon nachbestellen. Alles wurde weitergedacht, doch die Idee
kam durch den smarten Kühlschrank ins Rollen. 

Von da an wurde »einfach gemacht, was geht«, wie es der
Datenschützer Max Schrems einmal im Zusammenhang mit
dem Internet der Dinge ausgedrückt hat. Es wurde vernetzt,
was möglich ist, und nicht drüber nachgedacht, ob das auch
sinnvoll ist. So präsentierten die Tech-Firmen Jahr für Jahr
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auf ihren Messen immer mehr vernetzte Gegenstände – bis
sich auch die Vorfälle häuften, bei denen es um die Sicherheit
ging, und es plötzlich im Jahr 2016 ein so großes Botnet aus
verwaisten vernetzten Geräten gab, dass infolge einer Über-
lastung ein wichtiger Service-Provider ausfiel und dadurch
Dienste wie Twitter oder Netflix lahmgelegt wurden. 

Die Sicherheitsforscher von CERT.at hatten mich bei
unserem Gespräch ein Jahr zuvor bereits davor gewarnt, dass
solche Dinge passieren werden. Mich hat das zum Nachden-
ken gebracht. Seither beschäftige ich mich intensiv mit dem
Internet der Dinge und den Auswirkungen der zunehmenden
Vernetzung auf die Gesellschaft. Was wird passieren, wenn
das so weitergeht, fragte ich mich.

Ich habe bereits damals bei meiner redaktionellen Arbeit
bemerkt, dass wenige der Hersteller auch nur im Ansatz darü-
ber nachgedacht haben, wie sie ihre Geräte absichern können.
Dabei sind vernetzte Kühlschränke nichts anderes als Compu-
ter – und wir wissen, dass ein Anti-Virus-Programm das Min-
deste ist, was nötig ist, um uns vor gröberen Problemen zu be-
wahren. Der Ausfall des Internet-Service-Providers durch den
Zusammenschluss unzähliger vernetzter Geräte zu einem
Botnet hat gezeigt, dass wir durch die zunehmende Vernet-
zung als Gesellschaft vulnerabler und anfälliger werden und
wir – bzw. die Hersteller von Geräten – nicht so lax mit Si-
cherheitsthemen umgehen sollten wie bisher. 

Ein andermal, es war ungefähr zur selben Zeit, stand ich
auf einem Flughafen in der Warteschlange zum Schalter, um
mein Gepäck aufzugeben. Ich war rechtzeitig zwei Stunden
vor dem Abflug da, doch es gab einen »Computerfehler« im
System. Die Passagiere konnten nicht abgefertigt werden, weil
das Flughafenpersonal keinen Notfallplan hatte für einen
Check-In ohne Internet-Verbindung. Zahlreiche Maschinen
sind daher an dem Tag halb leer abgeflogen, da sie nicht auf
die Passagiere warten konnten, die in der Halle standen und
stundenlang vergeblich darauf warteten, einzuchecken. 
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Durch die zunehmende Vernetzung werden wir als Gesell-
schaft immer abhängiger vom »Always On«. Und manchmal
trifft uns das viel härter als eine Spam-Mail, die automatisiert
von einem Kühlschrank verschickt wurde. Experten warnen
seit Jahren davor, dass wir auf die Folgen, die die zuneh-
mende Vernetzung haben könnte, nicht ausreichend vorberei-
tet sind. Dem stimme ich zu. Ihnen, liebe Leserinnen und
Leser, möchte ich mit dem Buch einen Überblick über die
wichtigsten Entwicklungen in diesem Bereich geben – und
über die lauernden Gefahren. 

Eine dieser Gefahren ist, dass wir als Gesellschaft auf eine
Totalüberwachung zusteuern – denn unsere Daten werden
nicht nur von kommerziellen Firmen gesammelt, auch Cyber-
kriminelle und der Staat wollen gleichermaßen darauf zugrei-
fen können. 

Cyberangriffe sind nicht nur für große, kritische Anlagen
ein Problem, sondern auch, wenn sie in unseren Wohn- und
Kinderzimmern stattfinden, etwa wenn unbekannte Angreifer
eine Baby-Cam übernehmen und die Mutter beim Stillen
beobachten oder wenn sie über vernetztes Spielzeug direkt
mit dem Kind in Kontakt treten und ihm den Befehl erteilen,
die Haustür zu öffnen. Auch Connected Cars sind nicht sicher
und auf den »Autopiloten« sollten Sie sich besser nicht allzu
sehr verlassen. 

Neben den Gefahren, die im Bereich der IT-Sicherheit lau-
ern, machen sich große Konzerne wie Amazon oder Google
mit digitalen Assistenzwanzen in unseren Wohnzimmern
breit – und nutzen die Datensammlung auch noch dazu, ihre
Produkte zu verbessern. Auch App-Hersteller sind nicht viel
besser, wenn es um das Sammeln und Speichern unserer
Daten geht. Von diesen Herstellern werden unsere intimsten
Details oftmals an Werbetreibende weiterverkauft und landen
damit auch bei Firmen, mit denen wir niemals persönlich in
Kontakt waren. Immer mehr Daten werden gesammelt, auch
in vernetzten Städten.
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Ich möchte Ihnen aber nicht nur die Gefahren aufzeigen,
sondern auch, was Sie tun können, um dieser Entwicklung
nicht hilflos ausgeliefert zu sein. Wir befinden uns mitten
drin in einer Entwicklung, die Teil eines »immer schneller,
höher, weiter!« ist, ohne an die Konsequenzen zu denken. Das
müssen wir wieder ändern. Gemeinsam. 
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HEY, EINHORN: 
WIE UNS SPIELZEUG 

AUSSPIONIERT

Es ist weiß und kuschelig, hat rosa Pfoten, einen pfiffi-
gen, rosaroten Irokesen-Haarschnitt und einen süßen,
runden Bauch: das Einhorn-Spielzeug »CloudPets«

der Firma Spiral Toy. Das Medienportal des Mitteldeutschen
Rundfunks bezeichnete es in einer Twitter-Nachricht als
»das gefährlichste Einhorn der Welt«1. Denn wenn man auf
die linke Pfote drückt, bekommt man nicht etwa ein »Hallo,
Juliana!« mit der Stimme der Mutter zu hören, sondern eine
Botschaft eines Daleks aus der beliebten Science-Fiction-
BBC-Serie »Dr. Who«. Dieses will die gesamte Welt auslö-
schen und zerstören. Mit böser, finsterer Stimme dröhnt es
aus dem Einhorn: »Auslöschen, Zerstören!« Das sind Dinge,
von denen man nicht will, dass es Kinder in jungem Alter zu
hören bekommen. Sie können beängstigend sein und Kin-
der regelrecht verstören. 

1 vgl. https://twitter.com/MEDIEN360G/status/946421154369232896
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Und jetzt stellen Sie sich vor, dass Sie gar nichts davon
wissen. Wenn Ihr Kind jetzt nicht gerade weinend zu Ihnen
läuft und sich von Ihnen in die Arme nehmen lässt, bekom-
men Sie möglicherweise gar nichts davon mit. Nun möchte
ich Ihnen in aller Ruhe erklären, was es mit diesem Einhorn
auf sich hat. 

Das Spielzeug-Einhorn ist vernetzt und verfügt über eine
Internet-Verbindung. Das erkennt man im Falle von »Cloud-
Pets« unter anderem an dem WLAN-Wolken-Symbol, das auf
einer der beiden Pfoten des Einhorns abgebildet ist. Bei dem
Einhorn-Plüschtier, das es auch in der Variante Hund oder
Katze gibt, können Sie und andere Familienmitglieder über
eine App Nachrichten aufnehmen und via Plüschtier an Ihr
Kind schicken. Sobald die Nachricht angekommen ist, blinkt
das rote Herz des Plüschtiers. Durch das Drücken der rechten
Pfote kann Ihr Kind die von Ihnen aufgenommene Nachricht
dann abhören. Mit dem Drücken der linken Pfote kann Ihr
Kind dank eines eingebauten Mikrofons auch selbst Nachrich-
ten aufnehmen und an Sie zurücksenden. Diese erscheinen
bei Ihnen dann in der dazugehörigen App. Auf diesem Weg ist
es zum Beispiel möglich, Ihrem Kind auf kreative und lustige
Weise mitzuteilen, dass das Mittagessen fertig ist, und es zum
Essen in die Küche kommen soll. Oder aber Ihr Bub liegt im
Krankenhaus und Sie wollen ihm außerhalb der Besuchszei-
ten sagen, dass Sie an ihn denken. Oder die Oma Frida, die in
Australien lebt, will ihrem Enkel eine Grußbotschaft zukom-
men lassen. Die Aufmerksamkeit des Kindes ist Ihnen mit die-
ser Methode gewiss. Denn wenn das Kind das Einhorn (oder
die Katze oder den Hund) liebt, wird es jede Botschaft über die-
sen Kanal mit besonderer Wertschätzung entgegennehmen. 

Das klingt jetzt eher nach Werbung für das Produkt als
nach dem »gefährlichsten Einhorn der Welt«, werden Sie sich
jetzt denken. Die von mir beschriebenen Funktionen des
Spielzeugs klingen nicht nur gut, sondern stoßen bei vielen
Kindern auch auf ein großes »Will-haben«-Gefühl. 
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Doch von »CloudPets« für Ihr Kind würde ich Ihnen ganz
dezidiert abraten. Die Internet-Verbindung, die bei dem Spiel-
zeug zum Einsatz kommt und ermöglicht, dass Sie mit Ihrem
Kind kommunizieren können, ist nicht sicher und wird vom
Hersteller auch nicht mehr sicherer gemacht. Das bedeutet in
der Praxis, dass nicht nur Sie Ihrem Kind Nachrichten schi-
cken können, sondern praktisch jeder, der ein wenig von
Technik versteht. 

Gehacktes Einhorn

Besuchern des Chaos Communication Congress ist es bereits
im Jahr 2017 binnen einer Minute gelungen, das Einhorn mit
der Dalek-Botschaft »Zerstört die Welt!« zu versehen, und
zwar ohne dass ich davon etwas von außen gemerkt hätte.2

Ich hatte für meinen Vortrag über das »Internet of Fails« eine
Botschaft aufgenommen, die lautete: »Hallo, Chaos Commu-
nication Congress!« Im Vortrag hatte ich dazu aufgerufen,
dass interessierte Hacker gerne im Anschluss mit dem Spiel-
zeug ein wenig spielen dürften. Als ich nach dem Vortrag das
nächste Mal auf den Knopf des Einhorns drückte, war die Bot-
schaft des Daleks zu hören. Der Aufruf zum Spielen hatte
jemanden angespornt, es gleich auszuprobieren. Auf dem
Chaos Communication Congress geschah dies mit meiner
Einwilligung und aus »Spaß am Gerät«, wie es in der Hacker-
Community so schön heißt. Das hat nichts mit Cybercrime zu
tun oder illegalen Aktionen. Bei der jährlichen Veranstaltung
des Chaos Communication Club (CCC) geht es darum, derar-
tige Dinge in einer geschützten Umgebung auszuprobieren.
Doch Cyberkriminelle haben meist keine so noblen Absich-
ten: Sie wollen das Produkt nicht verbessern, sondern machen
sich solche Sicherheitslücken zunutze, um sich damit persön-
liche Vorteile zu verschaffen.

2 vgl. https://shroombab.at/2018/01/01/das-gehackte-dalek-einhorn-
am-34c3/
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Bei dem Spielzeug von Spiral Toy war der Zugriff auf die
Kommunikationszentrale des Einhorns einfach, weil die Blue-
tooth-Verbindung nicht gesichert ist. Somit kann sich jeder
mit dem Einhorn verbinden, wenn er einen simplen Trick
anwendet, der sich im Internet mit einer genauen Anleitung
findet. Die exakten Details zu dem Angriff sind seit Längerem
bekannt. Es reicht, im Chrome-Browser eine bestimmte Seite
zu besuchen, und schon ist man im »CloudPets«-Einhorn
drin und kann selbst Sprachnachrichten an Ihr Kind schicken.
Dafür muss man sich aber im selben Raum befinden – was
die Gefahren dieses Angriffs zumindest etwas reduziert. 

Es wäre schon schlimm genug, dass Ihr Kind auf diese
Weise Dinge zu hören bekommen kann, die nicht für Kinder-
ohren bestimmt sind. Doch es könnte auch jemand versu-
chen, sich das Vertrauen Ihres Kindes zu erschleichen, indem
er immer wieder und wieder mit ihm spricht. Stellen Sie sich
vor, aus dem Einhorn spricht eine Stimme mit Ihrem Kind,
die darum bittet, doch rasch zur Wohnungstür zu gehen und
diese zu öffnen. Dieses Szenario hat etwa der norwegische
Verbraucherschutzverein Forbrukerrådet in einem Video ver-
wendet, um vor vernetztem Spielzeug zu warnen.3 Beim Ein-
horn wäre dies aufgrund der fehlenden Bluetooth-Reichweite
zwar nicht möglich, aber dieses Beispiel ist bei Weitem nicht
das einzige. Im Video der Verbraucherschützer wird etwa eine
vernetzte Puppe aus der Ferne gesteuert. Wie genau man das
macht, wurde – aus Sicherheitsgründen – freilich nicht erläu-
tert.

Stimmen manipulieren

Ich möchte noch einen Schritt weitergehen und an das Szena-
rio, dass Ihr Kind einem Fremden die Tür öffnen könnte,
anknüpfen: Sie haben Ihr Kind schließlich so erzogen, dass es

3 vgl. https://www.youtube.com/watch?v=lAOj0H5c6Yc
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Fremden keine Türen aufmachen soll – auch dann nicht,
wenn es Schokolade gibt. Das Kind würde die Tür aber öff-
nen, wenn die Stimme wie die Mama oder die Tante Frida
klingt und nicht wie ein Fremder. Und schon steht ein Unbe-
kannter in Ihrer Wohnung und räumt sie aus oder entführt
Ihr Kind. 

Ich will dieses Szenario jetzt gar nicht weiter ausführen,
weil ich Ihnen keine Angst machen will – aber technologisch
ist es bereits möglich, Stimmen so zu manipulieren, dass
diese wie eine bekannte Person klingen. Dazu wird zuerst die
Stimme dieser Person gestohlen und im Anschluss für krimi-
nelle Zwecke verwendet. Die Manipulation der Stimme selbst
erfolgt mit einer Software, die über eine künstliche Intelligenz
(KI) verfügt. Diese Software gibt es im Internet zum Runter-
laden. Die App heißt »Real Time Voice Cloning« und wurde
dazu entwickelt, Stimmen zu klonen.4 Die Open-Source-App
ist allerdings nicht die einzige Anwendung, mit der das tech-
nisch möglich ist. Auch das kalifornische Start-up modulate.ai
arbeitet daran, Stimmen von Personen nachzubilden. Das
Start-up trainiert sein Programm so, dass sich Stimmen so
manipulieren lassen wie von den Nutzern gewünscht. Anders
als reguläre Stimmfilter kann die Software bereits in Echtzeit
das Alter, das Geschlecht und die Tonhöhe von Sprechern ver-
ändern.5 Was sich für Sie also wie Zukunftsmusik anhört, ist
bereits seit einigen Jahren in Entwicklung und steht kurz
davor, die Masse zu erreichen. Kriminelle haben diese Tech-
nik längst entdeckt und auch ausgenutzt: Ein CEO einer
Firma überwies etwa 220.000 Euro, weil der vermeintliche
Chef eines anderen Konzerns ihn dazu angewiesen hatte. Das
hatte er allerdings nie: Seine Stimme war von Cyberkriminel-

4 vgl. https://mixed.de/deepfake-audio-mit-dieser-app-lasst-ihr-jeden-
alles-sagen/

5 vgl. https://www.derstandard.at/story/2000098708642/stimme-wie-
obama-deepfake-ki-laesst-nutzer-klingen-wie-sie
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len gestohlen worden, die mit dieser Methode Geld erbeuten
wollten.6 

An dieser Stelle denken Sie jetzt bitte nicht: »Das kann mir
nicht passieren!« oder »Ich bin kein Firmen-CEO, bei dem es
Gelder in sechsstelliger Höhe zu erbeuten gibt. Ich bin doch
nicht interessant genug!« Natürlich kann es auch Ihnen pas-
sieren: Wenn Sie, Ihre Freunde oder Familie das Spielzeug
»CloudPets« nutzen, werden dabei Ihre Stimmen in die
Cloud geschickt. Das heißt, die Sprachnachrichten, die Sie an
Ihr Kind gesendet haben, werden auf Servern des Unterneh-
mens Spiral Toy gespeichert und in einer Datenbank abgelegt.
Hackt sich jemand in diese Datenbank ein, können Ihre
Stimme und die Ihrer Freunde oder Familie ganz einfach
gestohlen, manipuliert und für den oben beschriebenen
Zweck missbraucht werden. 

Und jetzt raten Sie mal, was der Firma Spiral Toy, die
dieses nette Spielzeug herstellt, passiert ist. Laut dem US-
Sicherheitsexperten Troy Hunt sind dem Unternehmen 2,2
Millionen aufgenommene »CloudPets«-Sprachnachrichten
von rund 820.000 registrierten Anwendern abhandengekom-
men.7 Die Sprachnachrichten waren in einer Datenbank abge-
legt worden, die keinen Schutz geboten hatte. Man konnte da-
mit von außen darauf zugreifen. Die Sprachnachrichten der
Benutzer waren zwar jeweils mit Passwörtern geschützt, aber
diese lauteten oft »1234« oder »susi123«. Daher möchte ich
Sie an dieser Stelle daran erinnern, auf jeden Fall sichere
Passwörter zu verwenden – auch wenn Sie denken, dass es
sich beim erworbenen Einhorn doch »nur um Kinderspiel-
zeug« handelt. Durch schlecht gewählte Passwörter dauerte es
in diesem Beispiel nur wenige Sekunden, bis eine Software

6 vgl. https://futurezone.at/digital-life/mit-deepfake-die-stimme-vom-
chef-imitiert-220000-euro-ergaunert/400597388

7 vgl. https://www.troyhunt.com/data-from-connected-cloudpets-teddy-
bears-leaked-and-ransomed-exposing-kids-voice-messages/
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Hey, Einhorn: Wie uns Spielzeug ausspioniert n 75

diese geknackt hatte und auf die Benutzerkonten mitsamt den
gespeicherten Sprachnachrichten Zugriff hatte.

Die betroffenen Nutzer wurden damals von der Firma Spi-
ral Toy zudem nicht darüber informiert, dass ihre Stimmen
und Sprachdateien offen im Netz verfügbar waren. Auch nicht
darüber, dass diese Nachrichten jeder runterladen und anhö-
ren konnte, der dazu Lust hatte – oder diese missbrauchen
wollte. Laut Hunt sei das Unternehmen von einem Sicher-
heitsforscher-Kollegen mehrfach auf das Problem aufmerk-
sam gemacht worden, doch es hatte mehrere Wochen lang
nicht reagiert. Dabei saß die Firma Spiral Toy in Kalifornien,
USA – ebenso wie der Sicherheitsforscher. Man sollte mei-
nen, dass hier eine Kommunikation miteinander möglich
sein sollte. Laut Hunt wurden die betroffenen Sprachdateien
in der Zwischenzeit sehr häufig runtergeladen, denn die
offene Datenbank war ein gefundenes Fressen für Kriminelle.
Es wurden damit auch Erpressungsversuche durchgeführt,
wie der Sicherheitsforscher berichtete. Erst viel später wurde
seitens des Unternehmens reagiert und die Datenbank vom
Netz genommen.

Zur Beruhigung: Tatsächlich ist bis jetzt kein Fall bekannt,
bei dem es durch eine gestohlene und im Anschluss ge-
fälschte Stimme zu einer Kindesentführung oder einem Ein-
bruchdiebstahl gekommen ist. Aber der Fall »CloudPets«
zeigt, dass Sie mit einem vermeintlich niedlichen und harm-
losen Spielzeug Ihr Kind gefährden können und auch sich
selbst. Ich wollte Ihnen hier vor allem die Möglichkeiten auf-
zeigen, an die Sie wahrscheinlich nicht denken, wenn Sie Ih-
rem Kind dieses süße Kuscheltier mit Internet-Verbindung
kaufen. Und mit Erpressungsversuchen, weil Ihre Daten in ei-
ner ungeschützten Datenbank im Internet landen, würde
wohl erst einmal niemand rechnen. 

Es gab zudem bereits mehr als den einen geschilderten
Fall, bei denen etwa Unternehmen abgezockt worden sind,
weil jemand mit der gestohlenen, manipulierten Stimme des

© des Titels »Hilfe, ich habe meine Privatsphäre aufgegeben!« (ISBN 9783747501641) 2021 by 
mitp Verlags GmbH & Co. KG, Frechen. Nähere Informationen unter: https://www.mitp.de/0164



76  n  Kapitel 4

Firmenchefs angerufen und um eine Überweisung auf ein
bestimmtes Konto gebeten hat. Der Mitarbeiter glaubte, er
telefoniere gerade mit dem Chef – und hinterfragte die
Anweisung nicht, frei nach dem Motto »der Chef hat immer
recht«. Genauso wenig würde Ihr Kind zweifeln, wenn es Ihre
Stimme aus dem Einhorn hört, die sagt, es solle die Woh-
nungstür öffnen, weil Sie sich ausgesperrt haben – außer es
hört Sie zeitgleich im Nebenzimmer.

Unpassende Werbung

Jetzt haben Sie genug von vernetzten Einhörnern? Leider
muss ich Sie enttäuschen, denn die Geschichte von »Cloud-
Pets« ist noch immer nicht zu Ende. Die Firma hat nämlich
auch noch ein Geschäftsmodell rund um seine App entwi-
ckelt, die ganz gut zu den Dingen passt, die Sie in den vorheri-
gen Kapiteln bereits erfahren haben, nämlich die Tatsache,
dass Sie das Produkt nicht wirklich besitzen. Sie haben zwar
das vernetzte Plüscheinhorn käuflich erworben, aber wenn
Sie die App nutzen wollen, haben Sie bei »CloudPets« zwei
Optionen: Entweder Sie verwenden die »Gratis«-Version, bei
der Sie Werbeeinblendungen sehen, oder Sie zahlen Geld für
ein werbefreies Produkt. 

Ich habe mir die »Gratis«-Version der App ein wenig ge-
nauer angesehen und dabei festgestellt, dass die Werbung
nicht nur im Eltern-Teil der App eingeblendet wird, sondern
auch in dem Teil der App, die Ihrem Kind vorbehalten ist.
Denn auch Kinder können vom selben Gerät oder ihrem eige-
nen Handy – je nachdem, ab welchem Alter sie damit ausge-
stattet werden – auf die App zugreifen und selbst Nachrichten
an das Einhorn schicken. In der Nutzeroberfläche der App,
die für das Kind freigegeben war, wurde mir nicht altersge-
rechte Werbung eingeblendet. 

Ergo: Einmal sah ich, eingeloggt als Kind namens »Cayla«
(die App fragte selbstverständlich auch Namen und Alter des
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Kindes ab) eine Werbung für Alkohol, dann sah ich eine Wer-
bung für eine bestimmte Aktie, ein andermal wurde mir eine
Anzeige mit expliziten »Casual Dating«-Angeboten und viel
nackter Haut angezeigt. Logisch, denken Sie sich. Wahr-
scheinlich treibt sich Frau Wimmer auch privat auf solchen
Seiten herum und informiert sich laufend über eine Aktie
nach der anderen. Doch bei den Anzeigen hat es sich nicht
um personalisierte Werbeeinblendungen gehandelt, die nur
für Erwachsene, die sich für diese Dinge interessieren mögen,
gedacht sind, sondern explizit um Einblendungen im Menü
für Kinder. Das heißt, auch Ihr Kind hätte diese Art von Wer-
bung bei der Benutzung der Gratis-App zu Gesicht bekom-
men. 

Na und, denken Sie? Aber wollen Sie wirklich, dass Ihr
Kind bei der Benutzung einer Spielzeug-App vielleicht irr-
tümlich auf derartige Anzeigen draufklickt? Was wäre, wenn
gleich die erste Kontaktperson nicht jugendfrei antwortet?
Wollen Sie das noch immer?

Werbung mag Sie als Erwachsene vielleicht nicht immer
und überall stören. Aber Apps, die für Kinder gedacht sind,
sollten bereits von Beginn an werbefrei konzipiert sein. Und
Unternehmen, die mit derartigen Methoden zusätzliches
Geld verdienen wollen, haben niemals das Wohl von Kindern
im Visier, sondern lediglich ihren eigenen Profit. 

Ratschläge für Eltern

Was können Sie nun aus diesem schönen, langen Beispiel
alles lernen? Sehr viel, würde ich sagen. Dieses Horror-Bei-
spiel steht symptomatisch für viele der Probleme, die vernetz-
tes Spielzeug mit sich bringt. Ein guter Rat für Eltern ist des-
halb, sich bereits vor der Anschaffung eines neuen Spielzeugs
darüber zu informieren, ob dieses mit dem Internet verbun-
den werden kann oder gar muss, um zu funktionieren. 
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