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Einfiihrung: Digitale Resilienz
als Fithrungsaufgabe — Warum
dieses Buch geschrieben wurde

Die Rolle der Informationssicherheit hat sich in den letzten Jahren fundamental
gewandelt. In einer Ara, in der digitale Geschiftsmodelle zur Norm werden, Cy-
berbedrohungen zunehmend geopolitische Ausmafle annehmen und regulatori-
sche Anforderungen exponentiell wachsen, ist die klassische Vorstellung von »IT-
Sicherheit« als rein technischer Schutzmechanismus obsolet geworden. Sicherheit
ist heute ein strategisches Steuerungselement — ein differenzierender Wettbe-
werbsfaktor, Risikopuffer und Innovationsmotor zugleich.

Dieses Kompendium richtet sich in erster Linie an Chief Information Security
Officers (CISOs) und alle Entscheidungstriger, die moderne Sicherheitsprogram-
me gestalten, verantworten oder operationalisieren. Es vereint strategische Per-
spektiven, operative Best Practices und regulatorische Orientierungshilfen, um den
komplexen Herausforderungen eines integrierten Cybersecurity-Managements ge-
recht zu werden.

Der moderne CISO ist nicht linger nur technischer Sicherheitsverantwortlicher,
sondern ein Business Leader mit tiefem Verstindnis fiir Geschiftsprozesse, Risi-
koportfolios und Unternehmensgovernance. Die Fihigkeit, Cybersicherheitsmaf-
nahmen in unternehmerischen Mehrwert zu iibersetzen, ist zum zentralen Er-
folgsfaktor avanciert. Sicherheit darf nicht mehr als Kostenfaktor wahrgenommen
werden, sondern als Enabler fiir Wachstum, Innovation und Resilienz.

1.1  Ziel und Struktur dieses Buches

Digitale Resilienz beschreibt die Fihigkeit eines Unternehmens, auf digitale Be-
drohungen nicht nur zu reagieren, sondern ihnen proaktiv zu begegnen, daraus zu
lernen und gestirkt hervorzugehen. Diese Fihigkeit ist heute ein entscheidender
Wettbewerbsfaktor

Doch wie operationalisiert man diesen abstrakten Begriff? Welche organisatori-
schen Modelle, technischen Architekturen, Rollenprofile und Metriken braucht es,
um echte Resilienz zu gestalten? Hier kommt der CISO ins Spiel.
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Kapitel 1
Einflihrung: Digitale Resilienz als Fiihrungsaufgabe — Warum dieses Buch geschrieben wurde

Dieses Buch liefert praxisnahe Antworten auf Fragen wie:

B Wie etabliere ich ein technologiegestiitztes Governance-Modell fiir Informa-
tionssicherheit?

B Welche Architekturprinzipien brauche ich fiir eine Zero Trust-Strategie in einer
hybriden Landschaft?

B Wie baue ich ein Detection Engineering-Team, das MITRE ATT&CK nicht nur
kennt, sondern lebt?

B Wie verkniipfe ich Sicherheitsziele mit Business-KPIs?

B Wie plane ich den Aufbau eines SOC, das skalierbar, messbar und eng mit dem
Business verzahnt ist?

B Wie integriere ich Threat Intelligence in operative Prozesse?

B Wie kann ich mich auf post-quantenkryptographische Bedrohungen vorbe-
reiten?

Die Kapitel sind modular aufgebaut und folgen dem Lebenszyklus einer moder-
nen Sicherheitsorganisation — von Strategie tiber Architektur und Betrieb bis zu
Kultur und Kommunikation. Sie enthalten Frameworks, Metriken, Architekturan-
sitze, Playbooks und Praxisbeispiele, die direkt anwendbar sind. Dieses Buch ist
kein theoretisches Kompendium. Es ist ein Arbeitsmittel, ein Kompass und ein
Sparringspartner fiir die anspruchsvollste Fithrungsrolle der digitalen Gegenwart:
die des modernen CISO.

Aus verlagstechnischen Griinden konnten nicht alle Themen bzw nicht in voller
Tiefe berticksichtigt werden — dazu zihlen unter anderem Security Awareness
Programme, Sicherheitskultur und Security Champions Programme, OT-Secu-
rity oder IoT-Security. In einigen Kapiteln wird explizit auf die Webseite des Bu-
ches (www.cycademy.de/ciso-buch) hingewiesen, auf der sich erginzende Kapi-
tel, vertiefende Analysen und unterstiitzende Materialien befinden.

Um die im Buch behandelten Konzepte greifbar und praxisnah zu veranschauli-
chen, begleitet uns durch viele Kapitel ein fiktives Unternehmen: die Tecronix AG.
Sie steht exemplarisch fiir die Realitit vieler Industrieunternehmen, die sich mit
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Das fiktive Beispielunternehmen - Tecronix AG

dhnlichen Herausforderungen konfrontiert sehen: steigende regulatorische Anfor-
derungen, zunehmende IT-/OT-Konvergenz, wachsende Angriffskomplexitit und
zugleich hoher Innovationsdruck durch Digitalisierung und Globalisierung.

Die Tecronix AG ist keine theoretische Konstruktion, sondern bewusst so model-
liert, dass sie typische Konfliktlinien, technologische Abhingigkeiten und sicher-
heitsstrategische Entscheidungen sichtbar macht. Thre Geschiftsprozesse, System-
landschaften und Risikoprofile dienen als roter Faden fiir die Umsetzung der in
diesem Buch vorgestellten Methoden, Architekturen und Steuerungsmodelle.

1.2 Das fiktive Beispielunternehmen — Tecronix AG

Die Tecronix AG — ein Unternehmen mit 6.000 Mitarbeitenden, einer hybriden IT-
Landschaft, Cloud-first-Strategie, produktionsnaher OT und weltweiter Marktpri-
senz — ist ein exemplarisches Abbild der Herausforderungen, vor denen viele deut-
sche Mittelstindler heute stehen. Das Unternehmen muss seine Sicherheitsarchi-
tekturen transformieren, regulatorische Anforderungen (DSGVO, NIS2, TISAX)
erfiillen, eine fragmentierte Tool-Landschaft konsolidieren und gleichzeitig seine
Innovationsfihigkeit durch I1oT- und Cloud-Initiativen erhalten.

1.21 Geschiftstreiber & IT-Abhingigkeiten

Die Sicherheitsstrategie der Tecronix AG ist unmittelbar mit den Geschiftszielen
und Wertschopfungsketten des Unternehmens verkniipft. Folgende iibergeordne-
te Business Driver wirken direkt auf Sicherheitsbedarfe und IT-Abhingigkeiten:

m Innovation durch Digitalisierung: Entwicklung smarter IIoT-Produkte und di-
gitaler Serviceangebote (z. B. Predictive Maintenance, digitale Zwillinge) erfor-
dert sichere Dev-, Integrations- und Betriebsplattformen.

B Produktionsverfiigbarkeit & Just-in-Time-Fertigung: Produktionsausfille durch
IT-/OT-Storungen wirken sich direkt auf Lieferzusagen, Vertragsstrafen und
Kundenbindung aus.

B Globalisierung & Marktzugang: Einhaltung internationaler Sicherheits- und
Datenschutzstandards (z. B. TISAX, NIS2, DSGVO) ist Voraussetzung fiir
OEM-Zulassung und Marktzugang.

B Vertrauenswiirdigkeit gegeniiber Kunden & Investoren: Sicherheit als Wettbe-
werbsvorteil — insbesondere bei Ausschreibungen und ESG-Berichterstattung.

m Agilitit & Time-to-Market: DevOps-getriebene Entwicklung erfordert einen
»Secure by Design«-Ansatz, der Geschwindigkeit und Sicherheit vereint.
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1.2.2 Kritische Assets und Geschiftsprozesse

Die geschiftskritische Infrastruktur der Tecronix AG ist hochgradig digitalisiert
und global vernetzt. Folgende Asset-Klassen und Prozesse stellen besonders hohe
Schutzbedarfe:

CAD- und Konstruktionsdaten: IP-Verlust, Plagiate, Entwicklungsverzégerun-
gen.

Produktionssteuerung (SCADA, SPS, MES): Produktionsausfille, Wiederan-
laufkosten.

F&E-Simulationen & Embedded Software: Riickrufe, Produkthaftung, Compli-
ance-Risiken.

Digitale Zwillinge & PLM-Systeme: Kritisch fiir Predictive Maintenance und
Produktlebenszyklen.

SAP ERP & CRM: Risiken durch Betrug, Kompromittierung, Business Email
Compromise.

Remote Access Tools: Angriffsfliche bei fehlendem JIT-Zugriff oder fehlender
Protokollierung.

Kunden- und Zuliefererplattformen: Reputations- und Haftungsrisiken.
Cloud-Workloads (z. B. Office 365, GitHub): Credential Stuffing, Token-Leaks.

IAM & HR-Systeme: DSGVO-relevante Daten, Rollen- und Berechtigungsrisi-
ken.

Vertiefung in der Praxis: Die CISO-Masterclass

Dieses Buch bildet die Grundlage fiir eine umfassende CISO Masterclass. In die-
ser Weiterbildung werden alle Themenfelder des Kompendiums — von Gover-
nance iiber Zero Trust bis Detection Engineering — in intensiven Praxis-Sessions,
Fallstudien und interaktiven Ubungen vertieft und in 1:1 Coaching Sessions am
eigenen Unternehmen angewendet.

Die Masterclass richtet sich an CISOs, Sicherheitsarchitekten und Programm-
verantwortliche, die ihre Organisation strategisch und operativ auf das nichste
Level heben wollen.

Mehr Informationen und Anmeldemdglichkeiten unter:

www.cycademy.de/ciso-masterclass
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Rolle und Verantwortung
eines modernen CISOs

Die Rolle des Chief Information Security Officer (CISO) entstand in vielen Un-
ternehmen urspriinglich als Reaktion auf technologische Gefahren — Viren, Netz-
werkwiirmer, interne Regelverletzungen. Der erste bekannte CISO der Welt wurde
1994 bei Citigroup nach einem massiven Hack eingesetzt — seine Aufgabe: digitale
Katastrophen vermeiden. In der Anfangsphase war die Rolle:

W in der IT angesiedelt
B primir auf Perimeterschutz (Firewalls, Antivirus) fokussiert
m von Compliance (z. B. SOX, PCI DSS, ISO 27001) getrieben

CISOs agierten oft als reaktive Problemléser mit starkem Technikfokus — ohne
Einfluss auf strategische Entscheidungsprozesse oder Geschiftsinnovationen.

In Zeiten digitaler Transformation, vernetzter Wertschépfung und permanent
verfiigbarer Cloud-Infrastrukturen ist die Informationssicherheit nicht nur ein IT-
Thema, sondern ein unternehmenskritischer Erfolgsfaktor.

Moderne CISOs sind keine reinen Technologieverwalter mehr. Sie sind Fithrungs-
krifte mit einem breiten Verantwortungsprofil, das von Governance tiber Security
Engineering bis zur Krisenkommunikation reicht. Sie agieren an der Schnittstelle
zwischen Geschiftsstrategie, technischer Komplexitit und regulatorischen Anfor-
derungen — und miissen dabei sowohl die technische als auch wirtschaftliche Spra-

che fliefRend beherrschen.

Mehrere Entwicklungen haben die CISO-Rolle grundlegend transformiert:

m Digitale Geschiftsmodelle:
IT ist heute kein Hilfsmittel — sie ist das Geschift. Ob Plattformokonomie,
Cloud-ERP oder vernetzte Produktionsanlagen — jede Schwiche in der Cyber-
Resilienz gefihrdet das Geschiftsmodell selbst.

B Externe Bedrohungslandschaft:
Vom Script-Kiddie zum APT: Bedrohungen sind heute hochprofessionell, geo-
politisch und finanziell motiviert. Ransomware-Angriffe auf mittelstindische
Produzenten kénnen innerhalb von Stunden Millionenverluste verursachen.
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B Regulatorische Dynamik:
Datenschutz-Grundverordnung (DSGVO), NIS2, DORA, KRITISVO, TISAX
— die Anforderungen steigen, und Sicherheitsverantwortung ist nun rechtlich
delegiert und haftbar.

m Offentliches Vertrauen als Wihrung:
Kunden, Partner und Investoren erwarten digitale Vertrauenswiirdigkeit — Se-
curity-by-Design, Zertifizierungen und Transparenz.

Diese Entwicklungen machen aus dem CISO einen aktiven Gestalter von Ge-
schiftssicherheit, Innovationsfihigkeit und digitalem Vertrauen — nicht mehr nur
einen technischen Wichter.

Zu den klassischen Verantwortungsbereichen eines modernen CISOs gehoren:

B Governance & Leadership

Entwicklung und Umsetzung der Informationssicherheitsstrategie
Aufbau und Pflege eines ISMS (z. B. nach ISO/IEC 27001)

Erstellung und Pflege der Policy-Landschaft (Policies, Standards, Guide-
lines)

Steuerung von Security-Gremien, Kommunikation mit Vorstand und Auf-
sichtsrat

m Risk Management & Compliance

Durchfithrung von Risikoanalysen und Business Impact Assessments (BIA)

Uberwachung regulatorischer Anforderungen (z. B. DSGVO, NIS2, TISAX,
LkSG)

Aufbau eines GRC-Frameworks inkl. Audit-, Reporting- und Kontrollsystem
Steuerung des Third-Party Risk Managements (TPRM)

W Security Architecture & Engineering

Vorgabe der Sicherheitsarchitektur (Zero Trust, Defense-in-Depth, Cloud
Security)

Integration von Security in IT-, OT- und Cloud-Infrastrukturen

Forderung von »Secure by Design« im Softwareentwicklungsprozess
(DevSecOps)

Steuerung technischer Programme: IAM, PAM, DLP, SIEM, SOC

B Operations & Incident Management

Aufbau und Leitung eines Security Operations Centers (SOC)

Definition und Betrieb des Incident Response Plans (inkl. Notfallmanage-
ment)
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Steuerung von Forensik, Threat Intelligence, Detection-as-Code
Reporting an Behorden im Fall von Security-Incidents (DSGVO, KRITIS
etc.)

B Awareness, Schulung & Kultur
Entwicklung unternehmensweiter Awareness-Programme
Durchfithrung von Phishing-Simulationen, Schulungen, Rollentrainings
Etablierung einer »Security-First«-Kultur

Kommunikation von Sicherheitswerten und ethischem Verhalten

B Budgetierung & Performance Management
Planung und Steuerung des Security-Budgets
Aufbau von KPIs & Metriken zur Wirksambkeit des Programms

Nutzung von Maturity-Modellen (CMMI, NIST CSF) zur Leistungssteue-
rung

Berichtswesen gegeniiber Controlling, Compliance und Audit

Moderne CISOs berichten heute nicht mehr zwingend an den CIO, sondern an:

m den CEO (strategischer Fithrungsanspruch)
m den CFO (Risiko- & Investitionsperspektive)

B oder sogar direkt an das Board/Audit Committee (Unabhingigkeit und Kon-
trollfunktion)

Dies signalisiert: Cybersecurity ist kein IT-Problem, sondern ein betriebswirtschaft-
liches und strategisches Risiko, vergleichbar mit Rechtsrisiken, Reputationsschi-
den oder Complianceverstéfien.

Obwohl Bedrohungslage, Cloud-Technologie und Regulierung global sind, wird die
Rolle des CISO nicht einheitlich verstanden. Sie ist stark von kulturellen Faktoren,
Regulierungsumfeld, Corporate Governance-Traditionen und Branchenstandards

gepragt.
Drei exemplarische Einflussfaktoren:

1. Rechtlicher Rahmen:
In den USA kann der CISO bei einem Sicherheitsvorfall persénlich haftbar ge-
macht werden (siehe SEC-Regelung 2023). In der EU hingegen steht die kollek-
tive Verantwortung stirker im Fokus (z. B. NIS2-Direktive: Verantwortung der
Geschiftsleitung).

2. Kulturelle Fithrungstraditionen:
In angelsichsischen Lindern ist es tiblich, den CISO auf CxO-Ebene mit Bud-
gethoheit anzusiedeln. In vielen mitteleuropiischen Unternehmen agiert der
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CISO dagegen noch oft unterhalb der CIO-Ebene, mit eingeschrinktem Ein-
fluss.

3. Organisationsreife und Marktdruck:
In regulierten Branchen wie Finanzwesen oder Pharma ist die CISO-Rolle glo-
bal meist hoch entwickelt. In industriellen Mittelstandsbranchen (z. B. Maschi-
nenbau) variieren Rollenbild und Ressourcen deutlich — insbesondere aufier-
halb der Headquarter-Zone.

Tabelle 2.1 stellt die typische CISO-Verortung und einige Besonderheiten des Rol-
lenverstindnisses in den Schliisselregionen dar.

Region Typische CISO-Verortung Besonderheiten

DACH Oft unterhalb CIO, steigender ~ Traditionell technikorientiert, starke
Trend zu CEO-Nihe DSGVO-Fixierung

USA CISO auf C-Level oder direkt Hoher Druck durch Regulierer (SEC,
unter CEO FTC), starke Business-Fokussierung

Frankreich CISO oft dem Chief Risk Of- Fokus auf Risikointegration, Daten-
ficer (CRO) unterstellt schutzbehorden sehr aktiv

UK CISO direkt an Board oder tiber Sehr starke Ausrichtung auf GRC-Inte-
Group Risk gration und Business Enablement

Asien CISO selten formell etabliert; ~ Entscheidungstriger sind CIOs, Security
starke Hierarchie »integriert« in IT

Tabelle 2.1: Wahrnehmung des CISOs in Schliisselregionen

Die Bedeutung und strategische Positionierung des CISOs sind auch entscheiden-
de Faktoren, die das Vergiitungspaket stark beeinflussen. Auch hier gibt es interna-
tional gesehen groRe Diskrepanzen. Einen guten Uberblick bietet der Global Chief
Information Security Officer Organization and Compensation Survey'.

Die heutige CISO-Rolle ist kein monolithischer Titel, sondern ein multifunktiona-
les Rollenbiindel. Je nach Unternehmensstruktur, Bedrohungslage, Reifegrad und
regulatorischem Umfeld muss der CISO sich kontinuierlich zwischen vier Rollen
bewegen — mit hoher Kontextsensitivitit und Fithrungsstirke.

1. Technologe — Architekt der Resilienz

In seiner Rolle als Technologe begreift der CISO Sicherheitsarchitektur nicht als
eine lose Sammlung von Tools oder punktuellen Mafdnahmen, sondern als ein
kohirentes, steuerbares Gesamtsystem. Dieses wirkt iiber simtliche Technologie-
Schichten hinweg — von Netzwerken und Multi-Cloud-Umgebungen iiber Identi-
tits- und Datenmanagement bis hin zu modernen Applikationslandschaften. Ziel

1 https://www.heidrick.com/-/media/heidrickcom/publications-and-reports/2024-global-
ciso-organization-and-compensation-survey.pdf
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ist es, eine widerstandsfihige Architektur zu schaffen, die Sicherheitsziele messbar
unterstiitzt und dynamisch auf neue Bedrohungsszenarien reagiert.

Die Rolle des CISO verlangt in diesem Kontext kontinuierliche, technologiege-
stiitzte Selbstreflexion:

B Wie effektiv ist unsere Angriffserkennung iiber alle relevanten Dominen hin-
weg — insbesondere Endpoint, OT, Cloud und SaaS?

B Wie reif und konsistent ist unsere IAM-Architektur, insbesondere im Hinblick
auf foderierte Identititen, privilegierten Zugriff und Secrets-Management?

W Ist Zero Trust bei uns ein gelebtes Architekturprinzip — oder bleibt es ein rein
rhetorisches Versprechen?

Die technologische Realitit heutiger Unternehmen ist geprigt von rasant wachsen-
der Komplexitit: Kubernetes-basierte Workloads, hybride und Multi-Cloud-Infra-
strukturen, stark vernetzte SaaS-Landschaften und der Betriebstechnologie-Sektor
(OT) erzeugen ein hochdynamisches, verteiltes Systemgefiige. In diesem Span-
nungsfeld muss der CISO nicht nur iiber tiefes technisches Verstindnis verfiigen,
sondern auch in der Lage sein, diese Komplexitit auf strategische Steuerungspunk-
te zu abstrahieren.

Die Kunst liegt darin, operative Resilienz mit architektonischer Klarheit zu verbin-
den — durch Prinzipien wie deklarative Sicherheit, Policy-as-Code, Identititszen-
trierung und verteidigungsfihige Netzwerke. Nur wer Technik und Strategie inte-
griert denkt, kann Sicherheitsarchitekturen schaffen, die nicht nur heutigen, son-
dern auch zukiinftigen Bedrohungen standhalten.

2. Risikomanager — Lotse im Entscheidungsozean

Als Risikomanager agiert der CISO als Ubersetzer zwischen technischer Komple-
xitit und geschiftlicher Entscheidungsfihigkeit. Seine Kernaufgabe besteht darin,
Sicherheitsrisiken nicht isoliert zu betrachten, sondern diese in den Kontext stra-
tegischer und operativer Unternehmensziele zu stellen. Hierzu setzt er auf struk-
turierte, standardbasierte Risikoanalyse-Methoden — etwa FAIR (Factor Analysis
of Information Risk) fiir quantitative Modelle, ISO/IEC 27005 fiir risikobasierte
Steuerung oder das NIST Risk Management Framework (RMF) zur Integration in
unternehmensweite Governance-Strukturen.

Im Zentrum steht nicht nur die Identifikation und Bewertung von Bedrohungen,
sondern die Fihigkeit, Entscheidungstrigern belastbare, nachvollziehbare und
wirtschaftlich sinnvolle Handlungsempfehlungen bereitzustellen. Dabei zihlen
nicht nur CVSS-Scores, sondern insbesondere:

B Geschiftsrelevanz der betroffenen Assets (z. B. Umsatzbeitrag, regulatorische
Kritikalitit)

B Wirksamkeit vorhandener Kompensationsmafinahmen
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B Zeitfenster der Exponierung und Angriffswahrscheinlichkeit

B Risikoentwicklung im Zeitverlauf (Trendanalysen, Szenarien)

Die zentrale Herausforderung liegt darin, technische Fachexpertise in konsistente,
wiederholbare und entscheidungsfihige Risikobilder zu iiberfithren — in einem
Umfeld, das geprigt ist von Unsicherheit, schnellen Bedrohungszyklen und kom-
plexen Abhingigkeiten. Der CISO muss Risikomanagement als Business-Funk-
tion etablieren, die genauso robust und verlisslich agiert wie Finanzen oder Supply
Chain — mit klar definierten Schwellenwerten, Eskalationspfaden und Governance-
Prozessen.

Ein kritisches SAP-System zur Steuerung der globalen Lieferkette weist eine un-
gepatchte Schwachstelle mit CVSS 10 auf. Der CISO isoliert die technische Liicke
nicht, sondern analysiert das Geschiftsrisiko im Zusammenhang: Welche Um-
satzstrome hingen von diesem Modul ab? Welche Sicherheitskontrollen (z. B.
Netzsegmentierung, Monitoring) wirken kompensierend? Welche Angriffsvek-
toren sind realistisch? Er modelliert das Risiko auf Basis eines FAIR-Modells,
quantifiziert potenzielle Verlustszenarien in Euro und legt dem CFO eine klar
strukturierte Entscheidungsunterlage mit drei Alternativszenarien vor — jeweils
mit zugehorigen Kosten, Restrisiken und Umsetzungshorizonten.

3. Fiihrungskraft und Teambuilder

In seiner Rolle als Fithrungskraft steht der CISO vor einer doppelten Herausfor-
derung: Er muss einerseits technologisch hochqualifizierte Spezialistenteams wie
Detection Engineers, Cloud Security Architects oder IAM-Strategen fithren — an-
dererseits ist er verantwortlich fiir die Gestaltung und Steuerung tiefgreifender or-
ganisationaler Verinderungen in Richtung eines resilienten, sicherheitsbewussten
Unternehmens.

Der moderne CISO agiert dabei nicht als operativer Dirigent im Tagesgeschiift,
sondern als architektonischer Impulsgeber fiir Struktur, Kultur und Kompetenz-
aufbau. Er versteht, dass nachhaltige Sicherheit nicht allein durch Technologie ent-
steht, sondern durch menschenzentrierte Fithrungsmodelle und eine wirksame
Verinderungsarchitektur.

Konkret bedeutet das:

B Aufbau dezentraler Security Chapter Leads in den Business Units, die als Bin-
deglieder zwischen zentraler Security Governance und operativer Verantwor-
tung fungieren.
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B Etablierung eines Security Champions Programms, das Sicherheitsverantwor-
tung in Produktteams verankert, kontinuierliches Lernen férdert und Peer-to-
Peer-Einfluss nutzbar macht.

B Design agiler Security Operating Modelle, etwa angelehnt an das SAFe-Frame-
work oder das Spotify-Modell, um Security als integralen Bestandteil iterativer
Produktentwicklung zu verankern — inklusive klarer Rollen, Feedback-Zyklen
und Entscheidungslogiken.

Die besondere Schwierigkeit liegt in der Fithrung durch Einfluss statt durch Hie-
rarchie. Der CISO agiert oft ohne disziplinarische Weisungsbefugnis, muss aber
dennoch kulturellen Wandel vorantreiben — in Umgebungen, die durch Siloden-
ken, Verinderungsresistenz oder Misstrauen gegentiiber zentraler Governance ge-
prigt sind.

Hier sind ausgeprigte Fihigkeiten in transversaler Fithrung, interner Allianzbil-
dung und strategischer Kommunikation gefragt. Der CISO muss narrative Ko-
hirenz schaffen — das »Warum« der Security greifbar machen — und gleichzeitig
Riume schaffen, in denen Sicherheit nicht als Blockade, sondern als Enabler ver-
standen wird.

4. Kommunikator — Ubersetzer, Vermittler, Trusted Advisor

Der CISO bewegt sich tiglich zwischen zwei Welten: technologischer Tiefenschir-
fe auf der einen und strategischer Kommunikation auf C-Level auf der anderen.
In dieser Vermittlerrolle agiert er nicht nur als Experte, sondern als vertrauens-
wirdiger Berater fiir Vorstand, Kunden, Behdrden und regulatorische Gremien.
Sein Kommunikationsstil prigt die Glaubwiuirdigkeit der Sicherheitsfunktion — ins-
besondere in Krisenzeiten, bei Priifungen oder bei strategischen Investitionsent-
scheidungen.

Ob in Vorstandsausschiissen, mit Aufsichtsriten oder gegeniiber externen Stake-
holdern: Der CISO muss ruhig, faktenbasiert und verstindlich kommunizieren
koénnen — ohne in technische Detailverirrungen abzudriften, aber stets vorbereitet
auf fundierte Riickfragen.

Gerade in stressbeladenen Kontexten — bei Incidents, Audit Findings oder medial
begleiteten Angriffen — ist die kommunikative Fahigkeit des CISO entscheidend.
Gefordert sind:

m Konsistenz in der Darstellung iber alle Kommunikationskanile hinweg

B Souverine Ruhe, auch bei unvollstindiger Informationslage

W Narrative Struktur, die Vertrauen erzeugt — nicht Panik
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Der CISO muss in der Lage sein, hochkomplexe Sachverhalte auf die relevante
Entscheidungsebene herunterzubrechen, ohne Substanz zu verlieren — und dabei
sowohl Transparenz als auch Losungskompetenz auszustrahlen.

Die beschriebenen vier Rollen — Technologe, Risikomanager, Fithrungskraft und
Kommunikator — sind keine voneinander getrennten Silos. Vielmehr bilden sie
ein integriertes Kompetenz- und Rollenmodell, das der moderne CISO situations-
abhingig, aber konsistent bespielen muss. Die Herausforderung liegt nicht nur
im Beherrschen jeder einzelnen Disziplin, sondern im schnellen, kontextsensiblen
Wechsel zwischen ihnen — oft innerhalb eines einzigen Meetings.

Ein typischer Arbeitstag verlangt vom CISO, in wenigen Stunden von einem tech-
nischen Incident-Review in ein Audit-Briefing zu wechseln, anschlieffend eine
Budgetverhandlung mit dem CFO zu fithren und danach ein Security Awareness-
Format mit Product Leads zu moderieren. Jeder dieser Kontexte stellt andere An-
forderungen an Sprache, Argumentationsstil, Priorititen — doch alle erfordern eine
einheitliche strategische Linie.

Der CISO der Gegenwart bewegt sich sicher und souverin in einem dynamischen
Spannungsfeld, das sich durch fundamentale Zielkonflikte auszeichnet:

B Technischer Drilldown vs. Strategische Abstraktion:

B Der CISO muss in der Lage sein, technische Risiken bis zur Root-Cause zu
analysieren — gleichzeitig aber diese Erkenntnisse in eine verdichtete, entschei-
dungsfihige Form fiir die Geschiftsleitung zu tibersetzen.

B Kontrolle & Policies vs. Befihigung & Kulturwandel:

B Wihrend robuste Kontrollsysteme und klare Richtlinien essenziell bleiben, er-
kennt der CISO, dass nachhaltige Sicherheit nur durch Empowerment, Owner-
ship und kulturelle Verankerung entsteht.

m Kostendruck vs. Investition in Vertrauen:

B Sicherheit wird oft als Kostenstelle betrachtet. Der CISO muss deshalb glaub-
wirdig aufzeigen, wie Investitionen in Resilienz, Verfiigbarkeit und Com-
pliance langfristig Vertrauen bei Kunden, Investoren und Aufsichtsbehérden
schaffen — und somit geschiftskritisch sind.

Diese multidimensionale Fithrungsrolle erfordert nicht nur Fachkompetenz, son-
dern strategische Reife, kommunikative Exzellenz und kulturelle Wirksamkeit. Der
CISO ist heute nicht mehr nur Sicherheitsmanager — er ist ein Business-Leader mit
Sicherheitsverantwortung.

Um diese immer herausfordernde Rolle erfolgreich ausfithren zu kénnen, sollte
ein moderner CISO folgende Schliisselkompetenzen mitbringen:

B Technische Tiefe und Architekturverstindnis

B Fundierte Kenntnisse in Netzwerksicherheit, Cloud Security, OT/ICS, IAM
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Kapitel 2
Rolle und Verantwortung eines modernen CISOs

B Verstindnis moderner Architekturmuster (Zero Trust, Microsegmentation,
DevSecOps)

B Fihigkeit zur Bewertung und Steuerung technischer Plattformen, z. B. SIEM,
EDR, DLP, PAM

Strategische und analytische Denkweise

Entwicklung geschiftsorientierter Sicherheitsstrategien

Risikobasierte Priorisierung von Mafnahmen (z. B. mittels BIA, FAIR)
Steuerung itber KPIs, Maturity Scores und Capability Assessments

Kommunikations- und Fithrungsstirke

Uberzeugende Kommunikation auf Vorstandsebene (»Ubersetzerfunktion«
Technik < Business)

Fithren interdisziplinirer Teams (Security Engineering, GRC, Awareness)

Konfliktfihigkeit, Stakeholder-Management, Schulungs- und Coaching-Kompe-
tenz

GRC- und Regulatorik-Expertise
Profundes Wissen zu ISO 27001, NIS2, DSGVO, TISAX, LkSG

Erfahrung in Auditprozessen, Policy-Entwicklung, Datenschutz

Fihigkeit zur Steuerung interner/externer Priifungen und Mafinahmenverfol-
gung
Change- und Projektmanagement

Steuerung von Transformationsinitiativen (z. B. SOC-Aufbau, IAM-Neuorgani-
sation)

Agiles Projektmanagement (Scrum, SAFe)

Programmmanagement und Steuerung multidisziplinirer Projekte
Kulturelle & ethische Fithrungsrolle

Aufbau einer Sicherheitskultur (»Security as Shared Responsibility«)

Integritit, Ethik, Vorbildfunktion in sensiblen Entscheidungssituationen

B Umgang mit Whistleblowern, Datenschutzfillen, medialen Incidents

In der heutigen Wirtschaftswelt ist nahezu jedes Unternehmen ein digitales Un-
ternehmen — insbesondere im industriellen Mittelstand, wo Produktionsprozesse,
F&E und Logistik stark I'T-gestiitzt ablaufen. Cybersecurity darf daher nicht isoliert
als technische Disziplin betrachtet werden, sondern muss tief in das Geschiftsmo-
dell und die Wertschopfung integriert sein.

Der moderne CISO ist Gestalter und Risikomanager zugleich. Er muss Bedrohun-
gen antizipieren, geschiftliche Risiken priorisieren, Ressourcen effektiv steuern
und das Vertrauen aller Stakeholder sichern. Nur so wird aus Sicherheit ein echter
Wettbewerbsfaktor.
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Security als Business
Enabler — vom Kostenfaktor
zur Wertschopfung

In der Vergangenheit wurde IT-Sicherheit oft primir als »notwendige Kostenstel-
le« betrachtet — getrieben durch regulatorische Anforderungen, Incident-Priven-
tion und Auditfihigkeit. Dieses Bild greift im Zeitalter digitaler Geschiftsmodel-
le jedoch zu kurz. Moderne Security-Funktionen entwickeln sich zunehmend zu
aktiven Werttreibern, die nicht nur Risiken kontrollieren, sondern konkret zur
Umsatzsicherung, MarkterschlieRung, Kundenbindung und Innovationsfihigkeit
beitragen.

Indem Security von Beginn an in Produkte, Prozesse und Partnerschaften inte-
griert wird, entsteht ein strategisches Differenzierungsmerkmal — etwa durch
Compliance-zertifizierte Plattformen, Privacy-by-Design als Verkaufsargument
oder Zero Trust als vertrauensbildendes Governance-Versprechen. Die wirtschaftli-
che Wirkung lasst sich heute messen: iiber Umsatzbeitrige, Auditbeschleunigung,
vermiedene Vorfille oder gesteigerte Renewal Rates.

Dieses Kapitel zeigt, wie Security vom passiven Kostenblock zum aktiven Ge-
schiftsfaktor transformiert wird — mit konkreten Hebeln, Messmodellen und Um-
setzungsarchitektur.

3.1 Der Paradigmenwechsel: Vom Schutz zur
Befihigung

Traditionell wurde Informationssicherheit als Kostenstelle betrachtet — ein Be-
reich, der Kosten verursacht, Risiken eindimmt, aber wenig zum Umsatz oder zur
Innovation beitrigt. Diese Sichtweise ist mittlerweile iiberholt. Im Zeitalter der di-
gitalen Transformation ist Cybersecurity zur Grundvoraussetzung geschiftlicher
Handlungsfihigkeit geworden.

Sicherheitsarchitektur, Datenschutz, Resilienz und Compliance sind keine reakti-
ven Schutzmaflnahmen mehr, sondern aktive Werttreiber:
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Kapitel 3
Security als Business Enabler - vom Kostenfaktor zur Wertschopfung

Sie ermoglichen die sichere Einfithrung neuer Technologien (z. B. IIoT, Cloud, KI).

Sie sind Voraussetzung fiir regulatorische Zulassungen, Audits und Marktteilnah-
men (z. B. TISAX, ISO 27001).

Sie schiitzen Reputation, Betriebsfihigkeit und Innovationsgeschwindigkeit.

In der ersten Phase der I'T-Sicherheit — von den frithen 1990er Jahren bis etwa 2010
— dominierte ein technikorientiertes Verstindnis von Sicherheit:

B Ziel war die Abwehr von Bedrohungen (z. B. Viren, Malware, interne Fehlbe-
dienung).

B Mafinahmen waren reaktiv, oft durch Audits oder Compliance-Anforderungen
getrieben.

B Security war abgekoppelt vom Business — hiufig organisatorisch der IT oder
dem Legal-Bereich unterstellt.

Typische Symptome dieser Ara: verspitete Einbindung, lange Freigabeschleifen,
Blockadewahrnehmung (»Die Security-Leute sagen wieder Nein«), Zero-Innova-
tion-Haltung (»Lieber sicher als schnell«).

Mehrere strukturelle Verinderungen erzwingen einen Paradigmenwechsel:

1. Digitale Geschiftsmodelle sind allgegenwirtig
IT und OT sind das Riickgrat fast aller Wertschépfungsprozesse (Cloud, I10T,
SaaS, KI).

2. Kunden und Investoren verlangen Sicherheit als Voraussetzung
Sicherheit ist nicht mehr optional - sie ist Zugangskriterium zu Mirkten, Kapi-
tal und Vertrauen.

3. Cyberbedrohungen sind dynamisch, adaptiv, wirtschaftlich motiviert
Klassische Verteidigung reicht nicht, Resilienz und schnelle Reaktion sind es-
senziell.

4. Regulierungen verlangen Fithrung & Steuerung
NIS2, DORA, TISAX, BSI IT-SiG fordern »Cyber Governance« auf Top-Ma-
nagement-Level.

Moderne Sicherheit ist kein Stoppzeichen, sondern ein Qualititssiegel. Thr Ziel ist
es:

B Geschiftsinitiativen frithzeitig sicher zu ermdglichen, statt sie nachtriglich zu
kontrollieren
B Innovation sicher zu beschleunigen, nicht zu verlangsamen

B Risiken in strukturierte Entscheidungsgrundlagen zu transformieren, nicht in
Angst
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3.2
Vier strategische Wirkdimensionen von Security

Dabei gilt: Eine Sicherheitsmafinahme ist nur so wertvoll wie ihr Beitrag zur unter-
nehmerischen Handlungsfihigkeit.

Praxisbezug Tecronix AG

Fir ein Industrieunternehmen wie Tecronix AG mit globaler Lieferkette, Cloud-
basierten IToT-Produkten und OT-gestiitzter Produktion bedeutet dieser Wandel
konkret:

B Security-by-Design fiir digitale Produkte (Secure DevOps, SBOM, API Har-
dening)

B Cloud-Migration mit CSPM und Zero Trust Foundation, statt ex-post Priifun-
gen

B OT-Integration mit Segmentierung und Asset Monitoring, statt Security
durch Isolation

B Lieferantenabsicherung durch TPRM-Programme, statt Risikoakzeptanz auf
dem Papier

Fir den modernen CISO konnen daraus einige Verhaltensprinzipien abgeleitet
werden, die innerhalb des neuen Paradigmas entscheidend sind:

W Frithzeitigkeit: Sicherheit beginnt bei der Projektidee, nicht beim GoLive.

B Business Alignment: Sicherheitsziele sind nur sinnvoll, wenn sie auf Geschifts-
priorititen einzahlen.

W Partnerschaft: Der CISO fungiert als Enabler, nicht als Gatekeeper — aktive Be-
gleitung statt Kontrolle.

m Risikotibersetzung: Technische Schwichen werden in Business-Szenarien dar-
gestellt.

Sicherheit ist heute grundlegender Bestandteil der Wettbewerbsfihigkeit. Nur
wenn sie in Geschift, Produkt und Transformation integriert ist, entfaltet sie ihren
vollen Wert. Der CISO muss diesen Wandel nicht nur begreifen — er muss ihn trei-
ben, verkérpern und methodisch verankern.

3.2 Vier strategische Wirkdimensionen von Security

Ein moderner CISO muss Sicherheitsmafinahmen nicht als Pflichtaufgabe, son-
dern als Wertbeitrag zum Geschift formulieren. Dies kann {iiber vier strategische
Wirkachsen gelingen.
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Stichwortverzeichnis

A

ABAC 238

Adaptive 135

Advanced Persistent Threats 487
Alert-to-Ticket-Ratio 381
Amazon Web Services 301
Analysephase 126

Analysis and Production 494
API-Keys 321

Application Security 345
ATT&CK Coverage 396
Attribute-Based Access Control 278
Audit-Readiness 183, 190, 191
AWS 291, 299

Azure 291, 299, 303

Azure Defender for Cloud 307
Azure Key Vault 308

B

Backup-as-a-Service 539

Balanced Scorecard 40

Bring Your Own Device 246

BSIG & IT-Sicherheitsgesetz 2.0 470

BSI Standard 200-4 529

Business Alignment 411

Business Continuity & Disaster Recovery
525

Business Continuity Plans 385

Business Resilience 445

Business Strategy Alignment 127

C

Case Management 424
CI/CD Integration 360

CIEM 271

CIEM vs. CSPM 286

CIS Controls 151, 156, 197

CISO Office 63

Cloud Access Security Broker 247, 312

Cloud Identity Governance 294

Cloud Infrastructure Entitlement Manage-
ment 272, 284

Cloud Security 291

COBIT 2019 198

Collection 492

Compliance Score 317

Conditional Access 304

Conditional Access Policies 310

Control Self-Assessments 187

Credential Hygiene 322

Credential Misuse 419

Credential Theft 466

CSPM 33

Cyber Threat Intelligence 487

D

DAST 345

Data Loss Prevention 249

Data Poisoning 580
Deep-Dive-Schulungen 559
Deepfake- & Voice-Spoofing 573
Defined 135

Detection-as-Code 410, 500
Detection Engineering 435
Detection Engineering Lifecycle 410
Detection Gaps 409

Detection Latency 440

detection use cases 408
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Stichwortverzeichnis

Developer Enablement 361
DevSecOps 328, 345, 502

DH 629

Disaster Recovery as a Service 539
Disaster Recovery Plan 385, 540
Dissemination 496
Dominenspezialisierung 85
DORA 207, 219, 470, 513
Drittparteien-Scorecards 229
DSGVO 207, 208, 470

Due Diligence 227

Dynamic Application Security Testing 348

E

ECC 629

Einstiegsschulungen 558
Enabler 122

Endpoint Malware Detection 426
Endpoint Security 245
Erwartungsmanagement 95

EU AI Act 603
Evidenzmanagement 191
Externe Kommunikation 476
externe Stakeholder 89

F

Factor Analysis of Information Risk 168
FAIR 167

FAIR-Modell 535

False-Positive-Rate 409

FIPS 203 631

FIPS 204 631

FIPS 205 632

FN-DSA 632

foderierte Governance-Modell 108
foderierte Modell 103

G
Gapanalyse 129
GCP 299

Governance & Policy Frameworks 185
GRC o4

H

Harvest now, decrypt later 629

HQC 633
Human-in-the-Loop-Mechanismen 429
hybride Governance 112

hybride Modelle 103
Hypothesenmodellierung 447

I

IAM 271
Identity Federation 274
Incident Response 463
Incident Response Policy 465
Incident-Response-Programm 463
Infrastructure-as-Code 293, 321
Initial 135
Initial Access 322
Intelligence Requirements 492
Interne Kommunikation 474
Interne Kontrollsysteme (IKS) 66, 183
I0C 488
I0C-Analyse 499
ISO/IEC 22301
2019 528
ISO/IEC 27001 32,151,155, 196
2022 473
ISO/IEC 27005 167
ISO/IEC 42001 605

J

Just-in-Time 260

Just-in-Time Access 239, 325
Just-in-Time-Zugriffsmodellen 294

K

Key-Encapsulation Mechanism 631
Key Performance Indicators 357
Key Risk Indicators 173
Kommunikation 90
Kontextanalyse 123
Kontinuierliche Fortbildung 559
Kontinuierliche Verbesserung 480
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KQL 437

KRITIS-VO 207, 216, 512
Krypto-Agilitit 637

Kiinstliche Intelligenz 393, 569

L

Large Language Models 614
Lateral Movement 322
Least Privilege 239

Leitbild 122

LLM 394

Logaggregation 407
Logging Coverage 315

Loss Event Frequency 168
Loss Exceedance Curve 172
Loss Magnitude 168, 171

M

Make-or-Buy 387, 391
Malware-Evasion 577
Managed 135

Maturity Assessments 126
Maturity Roadmapping 134
Mean Time to Detect 381
Membership Inference 583
Mikrosegmentierung 240
MISP 506

MITRE ATT&CK 371, 410, 435

MITRE ATT&CK TTP Coverage 440

MITRE SOC-CMM 385, 399
MLDSA 631

ML-KEM 631

ML-Modelle 570

Model Inversion 583

MTTC 481

MTTD 409, 481

MTTIR 316

Multi-Cloud 295

Multi-Factor Authentication 310

Multi-Faktor-Authentifizierung 333

Stichwortverzeichnis

N

Netzwerkperimeter 237

Never trust, always verify 273

NIS2 207, 213

NIS2-Richtlinie 470

NIST AI Risk Management Framework 601
NIST CSF 2.0 151,155

NIST Cybersecurity Framework 197
NIST HQC 633

NIST SP 800-34 528

NIST SSDF 365

Notfallpline 540

(0]

OAuth 311

Operational Security 68

Operational Technology (OT) 34, 452
Operative CTT 489

organisatorische Anbindung 81
OSCP 560

OSEP 560

OSINT 498

OT-Security Monitoring 397
OWASP SAMM 365

P

Paket. Siehe Package

PAM 271

PAM-Reifegrade 283
Passworter 321

PBAC 238

PDP 241

PEP 241

Perimeterbasierte Sicherheitsansitze 237
Phishing 575

Phishing Detection 425
Phishing-Resistente MFA 333
Playbooks 465

Policy-Based Access Control 278
Policy Drift Rate 316
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Stichwortverzeichnis

Post-Quantum-Crypto (PQC)-Readiness As-
sessment 629

Post-Quantum Kryptographie 629

Predictive Threat Intelligence 569

Primary Loss 169

Privacy-by-Design 32

Privileged Access Management 272, 280

Privileged Identity Management 306

Privilege Escalation 322

Processing and Exploitation 493

Q

Qualifizierungsstrategien 555
Quartalsreporting 141

Quarterly Security Business Reviews 41
Quick Wins 137

R

RACI-Matrix 192

RASP 345

RBAC 238, 306

Repeatable 135

Reporting-Frameworks 133
Reputationsschutz 122

Resilienz 121

Restore-Tests 540

Return on Security Investment 386, 389
Risikoorientierung 555
Risikosteuerung 184
Roadmap-Entwicklung 130

Role-Based Access Control 277, 310
Rollenbiindelung 84

Rotation by Default 325

RPO 526

RSA 629

RTO 526

Rule Fidelity Rate 439

Runtime Application Self-Protection 350

S

SaaS Security 310
SaaS Security Posture Management 312

SAST 345

SBOM 345

SCA 345

Schulungen 555

SCIM 311

Secondary Loss 169

Secrets 321

Secrets Management 332

Secure Coding Guidelines 357

Secure Design Reviews 560

Security-as-Code 395

Security Business Reviews 133

Security-by-Default 80

Security-by-Design 292, 346

Security Culture 72

Security Engineering 66

Security-Funktion 61

Security-Governance 103

Security Information and Event Management
34, 406

Security Office 62

Security Operations Center 371

Security Orchestration, Automation and Res-
ponse 34,423

Security-Strategie 121

Security-Teams 86

Segregation of Duties 273

Shared Accounts 332

Shared Responsibility 292

Shift Left 360

Sicherheitsorganisation 61

Sicherheitsstrategie 37

SIEM Maturity Model 415

Sigma 437

Single Sign-On 310

SLH-DSA 632

SOAR 262, 405, 593

SOC2 32

Software Bill of Materials 33, 354

Software Composition Analysis 352

Software Defined Perimeter 247

Software Development Lifecycle 359
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Stakeholder-Management 59, 87 Transparenz 98
Stakeholder-Matrix 88 TTP-Mapping 499
Starke Authentifizierung 333 TTP-Orientierung 436
Static Application Security Testing 347 TTPs 435
Steuerungsarchitektur 125
STIX 504 Y
STIX/TAXII 437 UEBA 405, 591
Strategische CTI 489 Use Case Coverage 381
Suspicious API Activity 426 User and Entity Behavior Analytics 419
T A%
Tabletop Exercises 482, 560 Vertrauen 32,122
Tabletop-Ubungen 465 Voice-Cloning 573
Taktische CTI 490 Vulnerability 171
TAXII 505
Technische CTI 490 w
Third Party Risk Management 225 Wiederanlaufstrategien 526
Third-Party Software Policy 357 Wiederherstellungszeit 550
Threat Actor Profiling 499
Threat Event Frequency 170 Y
Threat Hunting 435, 444 YARA 437
Threat Intelligence 597
Threat Intelligence Platforms 507 Z
Threat Landscape Briefings 383 zentrale Governance 105
Threat-led SOC 395 zentrale Kontrollbibliothek 191
Time-Bound Access 333 zentrales Modell 103
Time-to-Remediate 201 Zero Trust 297
TISAX 32, 207, 210, 511 Zero Trust-Architektur 237
TLS 1.3 633 Zero Trust Maturity Model 252
TLS-Handshake 629 Zielbilddefinition 127
Tokens 321 ZTA Roadmap 252
Total-Cost-of-Ownership 390
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