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Teil 3

JEDERZEIT

Daten sichern und
verschlusseln




Kapitel 13

Der Cryptograf: Informationen verschliisseln

Wir haben es heute auf Schritt und Tritt mit Login-Vorgangen zu tun: Vom simplen
Mail-Zugang Uber das Onlinebanking, Bezahlvorgange via Paypal, Accounts im Buro,
verschlusselte Archive — standig werden PINs, Mail-Adressen, Nutzernamen und Pass-
worter angefordert. Zwar gibt es Technologien, die auf Merkmalerkennungen wie Fin-
gerabdruck, Irisscan, Stimmerkennung und so weiter beruhen, aber das getippte Pass-
wort dirfte uns noch etliche Zeit als Hauptidentifikationsmerkmal begleiten.

Ahnlich wie bei den Daten »schleppt« man auch hier meist eine ganze Historie mit sich,
die irgendwann in der Schulzeit begann. Damals hatte man vielleicht seinen GMX-
Account »schocki.mockii@gmx.de« mit dem Passwort »Buffy18« gesichert, spater sei-
nen Uni-Account mit »schmidt-2019!«. Dazwischen kamen unzahlige Web-Anmeldun-
gen, Amazon-, Facebook- und Twitter-Accounts und ... und ... und ... Besonders
»gemein« sind Hochschulen und andere Arbeitgeber, die von ihren Mitarbeitern for-
dern, alle sechs Monate das Passwort zu wechseln. Dabei kann man nicht einfach aus
»1-RuckilZucki« ein »2-RuckilZucki« machen — das lehnt das System ab, weil das neue
Passwort dem vorhergehenden zu ahnlich ist. Oft wird sogar die Einhaltung einer Viel-
zahl von Kriterien gefordert: ein Sonderzeichen soll dabei sein, mindestens eine Ziffer,
ein GroRbuchstabe, ein Kleinbuchstabe, mindestens acht Zeichen und so weiter. So,
dann sitzt man da, denkt sich was Schones aus, schlief3lich passt es —und dann kommt
der Urlaub. Ich habe nicht wenige Leute getroffen, die nach drei Wochen herrlich ent-
spannten Tauchvorgangen in der Karibik vor ihrem Account saf3en und verzweifelt ver-
suchten, sich an die genaue Schreibweise zu erinnern. Und nach der dritten Fehlein-
gabe war Schluss ...

Dazu kommen all jene Falle, in denen Datenbanken grofRer Anbieter von professionell
agierenden »Bdsewichten« entwendet werden. Wenn Sie dann noch das gleiche Pass-
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Basteln Sie sich ein sicheres Passwort

wort flr Amazon und Paypal verwenden ... Machen Sie nicht? Bravo! Aber eventuell kli-
cken Sie aus Bequemlichkeit in Threm Browser auf »Passwort speichern«? Zwei Klicks
genligen —sofern Sie kein Masterpasswort vergeben haben —und alle Informationen zu
Ihren Accounts liegen offen. Das kriegt sogar der Kollege aus der Abteilung XY hin, der
bei der letzten Beférderung ubergangen wurde ...

So, jetzt aber genug der Ausmalerei. Die Basics von guten Passwortern sind lhnen
inzwischen vertraut: keine Geburtsdaten, keine Namen wie »Waldi« oder »Marthag,
keine Nummernfolgen wie »654321« und so weiter. Aber schauen wir mal etwas
genauer hin, um zu sehen, wodurch ein Passwort eigentlich »sicher« wird.

Zunachst die gute Nachricht: So einfach, wie in Krimis Passworter gehackt werden, ist
es zum Gluck nicht. Zum einen bewahren viele grosere Webanbieter Ihr Passwort nicht
im Klartext auf — es wird vielmehr durch eine ellenlange Zeichenkette verschlisselt. Aus
»Heidil!,, 1999« wird dann »xzhg,!rsti39__S$SqzielkKMkasdiwer_-asdfj«. Wenn solche
Zeichenketten entwendet werden, sind die Ausgangspassworter nicht ohne Weiteres
rekonstruierbar.

Zudem ist bei guten Online-Angeboten meist die Anzahl der Versuche begrenzt, oft
gibt es auch eine Zeitsperre. Anders sieht es aus, wenn jemand etwa Zugriff zur Hard-
ware oder zu einer verschllsselten Datei hat und immer wieder von vorne beginnen
kann. Dann konnte er schon eher — grof3e Zeitraume und Rechnerkapazitaten voraus-
gesetzt — erfolgreich sein, indem er alle méglichen Kombinationen durchspielt. Bei die-
sen »BruteForce«-Attacken wird mit diversen Lexika gearbeitet — sowohl »richtigen«
Worterblchern als auch solchen, die Erfahrungen von Hackern gesammelt haben und
haufig gewahlte Varianten beinhalten, zum Beispiel, dass der Buchstabe »E« oft gegen
eine »3« ausgetauscht wird. Wenn man auf diesem Weg nicht findig wird, so hilft bei
einem hohen Verschlusselungsgrad nur noch das Durchspielen von Trillionen méglicher
Buchstaben-, Ziffern- und Sonderzeichen-Kombinationen. Und das bendétigt zum Gliick
auch beim heutigen Stand der Technik Zeit — bei einem langen Passwort derart viele
Monate und grof3e Rechnerkapazitaten, dass es fiir den — professionell — Crackenden
in der Regel unékonomisch ist, alle Kombinationen durchzuspielen.

Ubrigens: Unsinnig ist, was in Filmen oft als Vorgang eines Passworthacks gezeigt wird,
um den Vorgang spannend zu machen: Da wird Stelle um Stelle geldst, ahnlich wie bei
einem Spielautomaten die Rotationsscheiben. Passworter kénnen nur als »Ganzes«
entschlisselt werden. Das Crack-Programm erfahrt nicht, ob von »RudiRatlos« die bis-
herigen Buchstaben »Rudi« schon Bestandteil des endgiiltigen Passworts sind — es muss
immer wieder von vorne anfangen. (Ob irgendwann einmal durch véllige neue Tech-
nologien, etwa »Quantencomputer, alle bisherigen Verschlisselungen hinfallig wer-
den, soll momentan nicht unser Thema sein.)

Nun gibt es zwar Programme, die via Zufallsgeneratoren sehr lange Passwortketten
erzeugen und in Eingabefelder kopieren kénnen. So vertrauenswdrdig diese krypti-
schen Zeichenketten aussehen — Sie werden sich diese nicht merken kénnen und
machen sich damit abhangig von diesen Tools.
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Abb. 13.1: 1Password-Generator: schwer zu merken

Es gibt eine Reihe von Internet-Angeboten, die die Sicherheit Ihres Passwortes einschat-
zen, indem eine Reihe von Simulationen Ublicher Hacker-Verfahren durchgefihrt wird.
(Bei dieser Berechnung werden nach Angaben der Betreiber in der Regel zwar keine
Passworter Ubertragen, dennoch sollte man sicherheitshalber nicht das »echte«, son-
dern ein ahnlich aufgebautes Passwort benutzen.)

Hier einmal die Ergebnisse des Angebots http://www.wiesicheristmeinpasswort.de/.

Teste hier Dein Passwort:

Schmidtchen
Passwort: Schmidtchen
Informationsdichte: 17.865

Bendtigte Zeit (Sekunden):  11.938
Bendtigte Zeit (verstandlich): sofort
Passwortstarke (0 bis 4): 0

Abb. 13.2: Leicht zu knacken

»Schmidtchen« bendtigt praktisch keine Zeit zum Entschllsseln. Fir »Schmidt!,chen«
mussten hingegen 25 Stunden aufgewendet werden, aber auch das ware noch deut-
lich zu einfach.

Mit »hDbEk,wDsZd!« kommen wir hingegen in einen Bereich von einigen Jahrhunder-
ten Rechenzeit.
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Teste hier Dein Passwort:

hDbEk,wDsZd!|
Passwort: hDbEk,wDsZd!
Informationsdichte: 64.629

Bendtigte Zeit (Sekunden):  1425909427454878.5
Bendtigte Zeit (verstandlich): Jahrhunderte
Passwortstarke (0 bis 4): 4

Berechnung (ms): 5

Abb. 13.3: Einige Jahrhunderte fir die Entschliisselung

Wahrscheinlich haben Sie schon von der Empfehlung gehort, von einem Merksatz, zum
Beispiel einer Liedzeile, jeweils den ersten Buchstaben der darin vorkommenden Wér-
ter zu verwenden. Nehmen wir als Beispiel den Satz »Hat das Blimchen einen Knick,
war der Schmetterling zu dick!«

Daraus kénnte man sich im einfachsten Fall aus den Anfangsbuchstaben das Kunstwort
zimmern: Hdbek,wdszd! und lage mit zwolf Stellen sogar Uber der 8-Stellen-Empfeh-
lung des »Bundesamts flr Sicherheit in der Informationstechnik« (https://www.bsi-fuer-
buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html).

Damit gerade auf mobilen Geraten nicht gar zu umstandlich getippt werden muss, wird
zunachst etwas gekuirzt: Als »Stamm-Passwort« nur die erste Halfte des Merksatzes
»Hat das Blimchen einen Knick,« genommen. Damit erhdlt man fir die erste Pass-
worthalfte »Hdbek, «.

Dieser Stamm wird nun um ein Muster erweitert, das man sich gut merken kann und
das sich von Konto zu Konto unterscheidet. Sollte also doch einmal ein Passwort in die
falschen Hande geraten, so ist dieses fiir die anderen Konten nutzlos. Man kann zum
Beispiel den ersten und letzten Buchstaben des jeweiligen Web-Angebots zur Unter-
scheidung nehmen.

FUr »A mazo n« also beispielsweise »Hdbek,_And«,
fur »P aypa I« entsprechend »Hdbek,_Pl4« und
fur »D ropbo x« »Hdbek,_Dx4«

Damit lasst sich sowohl das Stammpasswort als auch die jeweilige Erganzung gut mer-
ken. Da manche Dienste die Verwendung einer Ziffer fordern, ist diese auch dabei.

Wenn Sie schlieBlich mit Threm neuen Muster zufrieden sind, sollten Sie lhre bereits
bestehenden/alteren Accounts mit dem neuen Passwort versehen —zumindest jene, die
Sie haufig nutzen.
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Viele Dienste — Google, Apple, Dropbox, Evernote und so weiter — bieten Ihnen auch
ein Zwei-Wege-Verfahren der Autorisierung an, sodass Sie neben dem Passwort bei An-
meldevorgangen eine Einmal-PIN eingeben mussen, die Sie Uber den SMS-Weg erhal-
ten. Diesen zusatzlichen Schutz sollten Sie nutzen, auch wenn kein System perfekt ist.

Mit einem »merkbaren« und komplexen Passwort, das sich zudem je nach Account
andert, ist schon mal ein wichtiger Schritt getan. Allerdings trifft man je nach Angebot
auf weitere Hirden: Das Elster-Angebot des Finanzamts benétigt eine Zertifizierungs-
datei, bei manchen Angeboten wird mal als Account-Name die E-Mail-Adresse verwen-
det, mal ein Nutzername und so weiter. Und wenn man einzelne Accounts nur selten
nutzt, so vergisst man auch sehr schnell die Einzelheiten, sodass man sich leicht selbst
»ausschliefSt«.

Die Losung: ein »Tresor, der all diese Einzelheiten fur Sie sicher aufbewahrt.

Das Prinzip von Passwortmanagern ist einfach und funktioniert nach einem ahnlichen
Muster: Sie tragen alle Passworter in eine Datenbank ein, die hoch verschlusselt ist. Mit
einem »Generalschllssel« ¢ffnen Sie diese Datenbank und kénnen lhre unterschiedli-
chen Konto-Daten lesen. Sie mussen sich also nur ein einziges Passwort merken.

Was macht einen guten Passwortmanager aus?

» Das Programm sollte von einem vertrauenswirdigen Anbieter kommen, sprich: Es
sollte schon langer auf dem Markt sein und eine grof3e Nutzerbasis haben. Ein Bei-
spiel ware hier das kanadische Unternehmen AgileBits, das den bekannten Mana-
ger 1Password vertreibt (https://agilebits.com/). Bekannt sind auch RoboForm
(https://www.roboform.com/de) und LastPass (https://www.lastpass.com/). Bei
den Beispielen beziehe ich mich auf KeePass, das kostenlos und Open Source ist —
dessen Quellcode also auch von aulRenstehenden IT-Experten prinzipiell Gberpruft
werden kann (http://keepass.info/).

» Man sollte die Mdglichkeit haben, die Datenbank ausschlielich lokal — also auf
eigenen Speichermedien — zu verwalten. Sofern der ausgewahlte Service Uber ein
Online-Verfahren funktioniert, sollte der Anbieter gewahrleisten, dass die Daten-
bank vor dem Verschicken auf dem eigenen Rechner bereits verschlisselt ist und
die Ubertragung selbst natirlich auch Gber eine abgesicherte Server-Verbindung
(erkennbar an https:// statt http://) funktioniert.

» Mancher Anwender mdchte eine solche Datenbank nur zu Hause aufbewahren
oder zum Beispiel auf einen USB-Stick. Eventuell stellt sich aber nach einiger Zeit
heraus, dass man doch gerne auch von unterwegs darauf zugreifen méchte. Fur
den Fall des Falles —wenn man etwa gerade eine Gedachtnisllicke am EC-Automa-
ten hat - sollte also eine verschlisselte Zugriffsmoglichkeit bestehen (zum Beispiel
via App).
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Verwenden Sie einen Passwortsafe

Bonus-Punkte fur einen solchen Manager:

» Auller den »puren« Account-Daten sollten auch Dokumente und Fotos gespeichert
werden kdnnen.

» Unterschiedliche Datenbanken sollten verwaltet werden kénnen, sodass man in
einem »Familien-Tresor« oder »Team-Tresor« Zugangsdaten mit einer Gruppe teilen
kann.

Zu den beiden letztgenannten Punkten:

In vielen Fallen sind die Notizfelder, die derartige Passwortmanager ohnehin aufweisen,
ausreichend. Aber in bestimmten Situationen ist es sehr nitzlich, wenn man zusatzlich
ein Dokument aufnehmen kann: Ich habe darin zum Beispiel mein Elster-Zertifikat fur
den Zugang des Finanzamts verwahrt und meine zusatzlichen Notfall-Codes, falls ich
bei einem 2-Faktoren-Zugang einmal keine SMS empfangen kann. Aber auch ein Foto
von einem Modem kann sich im Einzelfall als sinnvoll erweisen.

Auch das Teilen einer solchen Datenbank innerhalb der Familie kann eine sehr sinnvolle
Sache sein. Erst kiirzlich hatte ich im Bekanntenkreis den Fall, dass Familienangehorige
in ein Pflegeheim eingewiesen werden mussten, die Kinder aber an unterschiedlichen
Orten wohnten. Wenn dann rasch etwas zu regeln ist, Geld fur laufende Kosten Uber-
wiesen werden muss, sensible Gesundheitsdaten schnell von unterschiedlichen Perso-
nen erganzt oder aktualisiert werden sollen, so kann dies ein Weg sein, um Informati-
onen fir alle zu blndeln. Aber auch Passworter des Heimnetzwerkes, der Garagentur
und dergleichen waren Anwendungsméglichkeiten.

13.2.1 Beispiel Passwort-Safe »KeePass«

KeePass (http://keepass.info/) ist klein, kostenlos und Open Source, existiert schon viele
Jahre und wird kontinuierlich weiterentwickelt. Auch wenn das Tool urspriinglich fir
Windows entwickelt wurde, gibt es sowohl fiir Mac als auch fiir Android und iOS Apps,
die mit der KeePass-Datenbank umgehen kénnen.

Zundchst vergeben Sie das Hauptpasswort, das Ihnen den Zugang zu allen Schlissel-
wortern ermdglicht (Abbildung 13.4). Dieses Passwort sollten Sie sich besonders gut
merken, denn nur durch dieses kdnnen Sie Ihre Datenbank 6ffnen. Falls Sie das Pass-
wort vergessen, gibt es keine Moéglichkeit, die Datenbank zu 6ffnen. Sofern lhnen das
zu »riskant« erscheint, kénnen Sie vom Inhalt der Datenbank auch von Zeit zu Zeit einen
Listen-Ausdruck anfertigen und an einem »physisch« sicheren Ort aufbewahren, zum
Beispiel einem BankschlieSfach.

Im Anlegen einer Ordnerstruktur, Wahl von Icons und Farben sind Sie frei — eine grobe
Unterscheidung nach Kategorien ist sicher sinnvoll, oft gentigt aber auch die Suchfunk-
tion der Datenbank, die auf Tastendruck die Eintrdge eingrenzt (Abbildung 13.5).
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@ Zusammengesetzten Hauptschlissel erstellen ped

Zusammengesetzten Hauptschlassel erstellen

E\Dropbox-GMailDropbox\allgemein\familie_kdbx

Geben Sie den zusammengesetzten Hauptschlissel an, mit dem die Datenbank verschlisselt wird.

Ein zusammengesetzter Hauptschlissel besteht aus einem oder mehreren der folgenden Schlisselquellen.
Alle Quellen, die Sie angeben, werden dann benétigt um die Datenbank zu 6ffnen. Falls Sie eine Quelle
verlieren, kann die Datenbank nicht mehr gedfinet werden

Hauptpasswort |thEk,wD52d_K!s see

Geschétzte Qualitat I /i 15ch.
] Schlisseldatei f Provider- (Keine)
|_¢l Erstellen \a Durchsuchen

Eine neue Schlisseldatei erstellen oder eine existierende auswahlen. Falls Sie ein
Schlisselprovider-Plugin installiert haben, ist es ebenfalls in der Combobox aufgelistet

] wind Benutz count
Diese Quelle benutzt Daten des aktuellen Windows-Benutzer. Diese Daten andermn sich nicht. wenn das
Passwort des Accounts geandert wird

4 Falls der Windows-Account verloren geht. ist es nicht ausreichend einen neuen Account mit
demselben Benutzernamen und Passwort zu erstellen. Ein vollstandiges Backup des
Benutzeraccounts wird bendtigt Die Erstellung und Wiederherstellung eines solchen Backups ist
nichttrivial. Falls Sie nicht wissen wie das geht. lassen Sie die Option deaktiviert.

Hilfe Abbrechen

Abb. 13.4: Eingabe Ihres Generalschlissels fir den Safe

(@ familie kcbx* - KeePass - O x

Datei  Bearbeiten Ansicht Extras  Hilfe

o <€- @ - Q- @) suchen.. - Q

allgemein kb [ familie kdb*

«r familie Titel Benutzername
v Konten { U Sparkasse Ulm - Giro - privat Fabian
% Homebanking 7 Sparkasse Ulm - Giro - Bausparvertrag  Sarah
v Cnljmputer ot Lothar - Pflegeheim Fabian
~ MNetzwerk
f"_" Windows
v @ Internet
= eMail
D Popierkort
< >
0won 3 ausgewdshlt | Bereit.

Abb. 13.5: Sie kbnnen eigene Kategorien anlegen.
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Verwenden Sie einen Passwortsafe

Die Basis-Felder eines Eintrags erklaren sich von selbst, in den meisten Fallen vergeben
Sie einfach einen Titel und tragen lhre Account-Daten ein. KeePass arbeitet Uber Erwei-
terungen auch mit Browsern zusammen und kann spater (ber Shortcuts die Abfrage-
felder einer Webseite automatisch ausfullen. Wenn Sie diese Funktionen niitzen méch-
ten, so sollten Sie zusatzlich das Feld »URL« ausfullen.

@ Eintrag bearbeiten >

Q{ Eintrag bearbeiten

rt-Eintrag.

Eintrag Erweitert Eigenschaften Auto-Type “organger

Titel: |L0thar—Pﬂegeheim | lcan: ..ﬂ

Benutzernarme: |Fabian |

FPasswort: | | [T 1]

Fasswort Wdh.: | | Q)\.
o T e

URL: | |
Kommentare: Die Einzelheiten zum Pflevertrag stehen in der angehangen Datei.|

Giitig bis:  |10.04.2018 00:00:00 O~ | o)

#5 Extras Abbrechen

Abb. 13.6: Standardfelder sind rasch ausgefillt.

KeePass hat weiterhin einen Passwort-Generator integriert, der sehr komplexe Zufall-
spassworter erzeugt. Kénnen Sie nutzen, allerdings machen Sie sich dann auch ein
wenig von dem Tool abhangig, denn diese Passworter werden Sie sich nicht merken
kénnen. Der Vorteil bei dem eingangs erwahnten Verfahren — ein Stammpasswort mit
mnemotechnisch einpragsamen Mustern zu erganzen — ist, dass Sie in vielen Fallen
auch ohne KeePass Ihre Anmeldedaten rekonstruieren kénnen.
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Wie bereits erwahnt: Dokumente, Fotos und Zertifikate konnen durch einfaches
Drag&Drop hinzugefigt werden. Da die gesamte Datenbank verschlisselt wird,
umfasst die Verschlisselung auch diese Dokumente.

@ Eintrag bearbeiten >

Q( Eintrag bearbeiten
Sie

arbeiten eine g rort-Eintrag.

Eintrag Erweitert Eigenschaften Auto-Type “organger
Stringfelder

Feldname Feldwart Hinzufiigen
Bearbeiten
Laschen

Bewesgen

Dateianhange

Anhange GriBe Anhangen
|| scan-pflegeheimvertrag pdf IIKE -
! Ldschen
COpen
Speichern

#5 Extras Abbrechen

Abb. 13.7: Dokumente in den Tresor aufnehmen

Die Homepage von KeePass fuhrt zahlreiche Browser-Erganzungen und Varianten fir
viele Betriebssysteme auf (http://keepass.info/plugins.html). Ich persénlich verwende
auf dem Mac KeePassX (https://www.keepassx.org/) und auf dem iPhone Kypass
(https://www.kyuran.be/software/kypass/), da diese App auch mit meinem Fingerab-
druck umgehen kann. Unter Android klappt dies auch mit Keepass2Android (https:/
keepass2android.codeplex.com/).

Der Austausch der Datenbank kann beispielsweise iber Dropbox erfolgen (die Daten-
bank bleibt ja verschlusselt), Sie kdnnen die Datenbank aber auch »per Hand« via USB-
Kabel Ubertragen. Zudem kann KeePass auch auf Speichermedien zugreifen, die in
Ihrem Netzwerk eingebunden sind.
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Dateien und Ordner verschlisseln — einfach, sicher und fiir alle Systeme geeignet | 2]

Suchen sesee = 13:51 T

lothar - prleceheim Bea

(@) Lothar - Pflegeheim [ Homecanking |
Benutzername Fabian
Passwort XYY Y YT Y YYYY Yy YY)

URL
KOMMENTARE

Die Einzelheiten zum Pflevertrag stehen
in der angehangen Datei.

Listening

Starten Sie den Ubertragungs-
Prozess auf Inrem Computer tiber die
URL http://192.168.2.103:61533 um
die KDB-Dateien zu importieren/
exportieren.

OK
ATTACHMENTS

scan-pflegeheimvertrag.pdf @®

WEITERE INFORMATIONEN

Bearbeitungsdatum: 2017-04-10 13:44
Erstellungsdatum: 2017-04-10 13:32

il o |

Abb. 13.8: Darstellung der Datenbank in
KyPass (iPhone) Abb. 13.9: Synchronisierung im eigenen
Netzwerk

13.3  Dateien und Ordner verschliisseln — einfach, sicher
und fiir alle Systeme geeignet

Heute hat man unzadhlige Méglichkeiten, Informationen zu verschllsseln. Viele davon
haben Betriebssysteme oder Softwareprogramme mehr oder weniger gut integriert:
Auf dem Desktop-PC und Mac kdnnen Sie ganze Festplatten verschlisseln, Word oder
Acrobat lassen Sie einzelne Office-Dokumente sperren, flir USB-Sticks und externe Fest-
platten gibt es Losungen wie beispielsweise VeraCrypt (https://de.wikipedia.org/wiki/
VeraCrypt) .Dazu kommen jede Menge Freeware-Tools und kommerzielle Angebote fir
Spezialfalle, etwa das Verschllsseln in Cloud-Diensten. Fir den Laien ist nur schwer
abzuschatzen, wie sicher ein Verfahren ist oder ob Tools untereinander kompatibel
sind. Und: Wie hoch ist die »Lebenserwartung« derartiger Tools und Verfahren?
Windows andert schon mal ganz gerne von einer Version zur anderen etwas. Oder
nehmen wir das bis vor einigen Jahren sehr beliebte Werkzeug TrueCrypt (https://de.
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wikipedia.org/wiki/TrueCrypt). (Zu einer Zeit, als ich noch mit einer externen USB-Fest-
platte in der Aktentasche zwischen Homeoffice und Bliro pendelte, hatte ich immer sen-
sible Daten in einem TrueCrypt-Container abgelegt.) Die Entwickler stellten 2014 »Uber
Nacht« ihre Arbeit ein und lieSen weltweit einige Millionen Anwender irritiert zuruick.

Oft ist auch kein problemloser Austausch Uber unterschiedliche Betriebssysteme hin-
weg beim Einsatz von Verschlisselungstools gegeben — und ausgesprochen selten ist
das Verfahren derart universell ausgelegt, dass es zudem noch auf den mobilen Platt-
formen funktioniert. Und dennoch: Es gibt ein sehr einfaches Verfahren, das »Uberall«
funktioniert, auf das ich gleich komme. Im Fokus soll hier aber nicht die Frage der Ver-
schlisselung ganzer Festplatten oder gar von Netzwerk-Medien stehen (zur Frage, wie
man ein verschllsseltes Backup aller seiner Daten erzeugt, sieche Abschnitt 12.5). Viel
haufiger tritt in der Praxis der Fall auf, dass man einen bestimmten Bereich seines
Archivs verschliisseln méchte.

Ein Mini-Tresor fiir alle Félle: spezialisierte ZIP-Werkzeuge

Nehmen wir an, Sie haben gerade einen Vertrag abgeschlossen und neben den (bli-
chen Projektunterlagen gibt es auch einen Bereich mit internen Absprachen oder Kal-
kulationen, der mdglichst geschitzt aufbewahrt oder weitergegeben werden soll.
Dabei muss man gar nicht an grole »Hacker-Angriffe« aus fernen Landern denken, oft
sind es Fehler von Benutzern, die zum Beispiel unabsichtlich eine sensible Datei an eine
E-Mail hangen oder in einen Cloud-Dienst Ubertragen.

Mame il Mame - | Mame - | MName -
Dateicrdner (2) Internes Material 'i':Subunternehmen.pdf *PR,Entwurf‘I.jpg
Aktuelle Projekte Wertragsunterlagen & yertrag_Ruczinop.docx *PR_EnthrfE.jpg

'_E'.:\u"ereinbarung_final‘pdf @Provisionstabe\lﬂ.xlsx
E provisionstabelle2 xdsx

Abb. 13.10: Verzeichnisse und Dokumente schiitzen

Um solch »Geheime Ordner« zu schiitzen, gibt es — wie erwahnt — viele Moglichkeiten.
Aber wozu ein neues Werkzeug einflihren, wenn ein Tool, um das es bereits ging, eine
ganz ausgezeichnete Verschlisselungsmoglichkeit bietet? In Kapitel 13 hatten Sie ja
gesehen, dass man Verzeichnisse samt Unterverzeichnissen in ZIP-Archive packen kann.
Derartige ZIP-Archive kénnen auf allen Systemen ver- und entschlusselt werden. Wie
das geschieht, dazu gleich mehr, zunachst aber ein wichtiger Hinweis: Die Art der Ver-
schliisselung ist bei ZIP-Archiven besonders wichtig! Denn oft ist nur jene Stan-
dard-Verschliisselung aus friheren Jahren in den Tools eingebaut, die heute nicht mehr
als sicher gilt (so zum Beispiel bei der Windows-eigenen ZIP-Verschllsselung). Zum
Gllck gibt es eine Reihe von ZIP-Tools, die Standards beherrschen, die auch von Exper-
ten als »sehr sicher« klassifiziert werden. Ein solcher Standard — AES-256 — wird von den
bereits erwahnten Windows-Tools 7-Zip (http://www.7-zip.de/) beziehungsweise Ban-
dizip (https://www.bandisoft.com/bandizip/de/) beherrscht. Entsprechungen auf der
Mac-Seite waren etwa Keka (https://itunes.apple.com/app/keka/id470158793) oder
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Bandizip X (https://itunes.apple.com/us/app/bandizip-x/id492835684?&ls=1&mt=12),
fur jeweils rund zwei Euro zu haben.

Verzeichnisse einschlieBlich Unterverzeichnisse oder ausgewahlte Dateien kénnen via
Drag&Drop in das Archiv gezogen werden. Die Kriterien fir ein sicheres Passwort habe
ich ja bereits am Anfang des Kapitels beschrieben.

Meues Srchiv K

Dateien zum Archiv hinzufiigen

Mame Gréfe Verzeichnispfad
Geheimer_Ordner 1,18MB  C:\B\Geheimer_Ordner

GesamtgroBe: 1,18 MB Lasche

Archivoptionen

Archivname C:\BYaeheimer_Ordner_verschiuesselt.zip | Auswahlen. ..
Archivtyp ZIP v

Archiv aufteilen Nicht aufteilen ~

Kompressionsstufe 2-ormale Kompression Einstellungen...

Passwort eingeben Zeige Passwort

[ Teste Archiv [[] Lésche Criginaldateien nach dem Komprimieren [ Komprimiere jede DateifOrdner einzeln

Mehr Optionen... Start Abbrechen

Abb. 13.11: Ein Archiv wird mit Passwort verschliisselt.

In den Einstellungen darauf achten, dass die erwahnte hohe Verschlisselung ange-
kreuzt ist.

© Einstellungen *

Komprimierung:

."qF"‘"‘“'/“ R BV ‘-"-..:..-.:-uj A

_r|Unicode-Dateinamen o, [AR-Daceien oenukzen ., F-8)
Thumbs.db-Dateien beim Komprimieren ausschlisfen

[CInTFs-Zeitinformation bei der Komprimierung speichern
Hochgeschwindigkeits-Archivierung benutzen [Hilfe]

Dekomprimiering

Komprimierung

Viewer

[ Benutze dis AES256 Yerschiiisselung wenn Zip Dateien erskell werden

Erweitert || Fartschrittsfenster nach der Komprimierung nicht schlisfen

Abb. 13.12: Ein Hdkchen genugt.
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Ebenfalls ist einstellbar, ob die Originaldateien direkt nach dem Packvorgang geldscht
werden sollen. Das so entstandene Archiv kdnnen Sie auf lhren externen Medien spei-
chern, in beliebigen Cloud-Diensten oder auch per E-Mail versenden. Ja, Sie kdnnen es
auch jederzeit unterwegs einsehen, denn sowohl fiir Android als auch fir iOS gibt es
Apps, die mit diesem Format umgehen kénnen.

1 Aktuelle Projekte v

Geheimer_Ordner_verschluesselt.zip

Abb. 13.13: WinZip fir iOS entschliisselt die Inhalte.

Dabei ist es in der Regel gleichgliltig, ob Sie das ZIP-Archiv in bekannten Diensten wie
Dropbox, Google Drive oder OneDrive speichern oder via Netzlaufwerk, OwnCloud,
WebDav und Ahnlichen die Datei an die App tbergeben. Oft beherrschen die Apps
neben der Entschllsselung auch die Verschliisselung mit dem gleichen hohen Sicher-
heitsgrad, sodass Sie auch mobil Aktualisierungen vornehmen kénnen. Ein Beispiel flr
solche Apps ist WInZIP, das es sowohl fir iOS gibt (https://itunes.apple.com/de/app/
winzip-1-tool-zum-zip-unzip/id500637987?mt=8, circa sechs Euro) als auch fir And-
roid (https://play.google.com/store/apps/details?id=com.winzip.android&hl=de, circa
zwei Euro). Unter Android beherrschen aber auch eine Reihe von Dateimanagern das
Entpacken derartiger Archive.

Ubrigens: Sie werden feststellen, dass bei den erwihnten Tools die Dateinamen inner-
halb des Archivs einsehbar bleiben (der Inhalt der Datei natirlich nicht). Mir personlich
ist das ganz lieb, denn so kann ich weiterhin nach Dateien suchen lassen, auch wenn
diese sich in einem solchen Archiv befinden. Falls Sie die Dateinamen ebenfalls lieber
unkenntlich hatten, so gibt es zwei einfache Mdglichkeiten: Entweder Sie packen das
Archiv in ein weiteres verschlisseltes Archiv, das dann eben nur diese eine Datei ent-
halt, die damit nicht mehr einsehbar ist. Oder Sie verwenden ein Tool wie etwa WinRAR
(https://www.winrar.de/), das die Dateinamen zusatzlich verschlisselt — dann sollten
Sie allerdings testen, ob diese von den von lhnen verwendeten Plattformen auch
erkannt werden.

Auch in diesem Bereich gilt, dhnlich wie bereits bei den Backup-Verfahren ausgefiihrt:
Es mag noch bessere Mdglichkeiten geben, um alle moglichen Eventualitaten von
Gefahrdungen in den Griff zu bekommen — aber das beschriebene Vorgehen ist sehr

des Titels Digital Cleaning” (SBM: 978-3-95845-534-4) aus dem mitp-Verlag, Frechen. Mahere Informationen unter wwswy. mitp.def534.



Dateien und Ordner verschlisseln — einfach, sicher und fur alle Systeme geeignet

einfach, erfordert keine Lernkurve und funktioniert auf allen Systemen mit einem recht
hohen Sicherheitsgrad. Damit steigt die Chance, dass man es auch wirklich im Alltag
verwendet, womit schon sehr viel gewonnen ist.

Cryptomator: Der Zwei-Tiiren-Tresor fiir jede Cloud

Wenn man Cloud-Dienste nicht nur als zusatzliche Archive, sondern auch bei der tag-
lichen Arbeit einsetzt, so kann es rasch lastig werden, wenn man standig ver- und ent-
schliisseln muss. Das ist vergleichbar mit einem Safe im Blro, den man standig auf- und
zuschlieRen muss, um wichtige Papierordner zu entnehmen, Daten nachzuschlagen,
neue Papiere abzuheften und so weiter. NatUrlich wirde es niemandem einfallen, hier
alle zehn Minuten einen 12-stelligen Zahlencode einzugeben. Was aber, wenn der Safe
Sie erkennen kénnte und die Tir automatisch offen ware, wenn Sie sich nahern —
sobald aber eine andere Person im Raum ist, ohne Codeeingabe fest verschlossen
bleibt? So ahnlich kann man sich Programme wie Cryptomator (https://cryptomator.
org/de/) oder Boxcryptor (https://www.boxcryptor.com/de/) vorstellen. Ich werde mich
hier auf Cryptomator beziehen, da das Tool unter Windows, Mac und Linux plus An-
droid und iOS einsetzbar ist. Zudem ist es kostenlos, gleichgliltig, wie viele unterschied-
liche Cloud-Dienste man nutzt. Und Open Source noch dazu — was will man mehr?

Die Funktionsweise von Cryptomator ist sehr simpel: Sie legen in Ihren Clouds »Tresore«
an. Alles, was Sie in diesen Tresoren aufnehmen, wird noch auf hrem Gerat verschlus-
selt, bevor es liberhaupt zur Cloud geschickt wird. Dabei wird der gleiche hohe Stan-
dard eingehalten, den Sie bereits von den beschriebenen ZIP-Tools kennen: AES-256.
Weder hat der Cloud-Betreiber einen Schllssel zu diesen Daten noch kann er sie auf
anderem Weg einsehen. Die Tur bleibt also »nach aufSen« verschlossen. Aber diese Tre-
sore haben noch eine zweite Tiir, die sich auf Ihrer Festplatte befindet. Und diese bleibt
»offenk, sodass Sie von Ver- und Entschlisselungsvorgangen — die superschnell im Hin-
tergrund ablaufen — nichts mitbekommen. Sie kdnnen also beispielsweise Dateien aus
Ihrem Dropbox-Tresor auf lhrer Festplatte bearbeiten und in den Google-Drive-Tresor
schieben, ohne dass Sie bei diesem Hin und Her Passworter eingeben mussten. So kon-
nen Sie trotz der Nutzung der Cloud wie gewohnt arbeiten und sind dennoch auf der
sicheren Seite.

Da man die Cloud aber auch oft fur Daten nimmt, die man an andere weitergeben
mochte und die daher unverschlisselt bleiben mussen, ist es meist sinnvoll, den Tresor
nur fir einen Teil der Cloud-Daten einzusetzen und die Ubrigen Daten nicht zu ver-
schliisseln — so erhalten Sie auch bessere Trefferquoten, wenn Sie die Suchfunktion
Ihres Cloud-Dienstes nutzen, der ja verschllsselte Inhalte nicht in die Suche einbeziehen
kann.

Wie sieht das nun praktisch aus? Zunachst installieren Sie von der Homepage die Pro-
grammversion, die zu lhrem Betriebssystem passt, was in wenigen Sekunden erledigt
ist. Cloud-Anbieter wie Dropbox und Ahnliche mussen naturlich bereits auf lhrem Sys-
tem installiert oder im Netzwerk zuganglich sein, damit dort ein Tresor eingerichtet
werden kann.
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&8 Tresor-OneDrive-Schule — *

a Tresor-OneDrive-5chule

\OneDrive - bwedu\Cryptomator. Passwort (TTITTI TN ]

- Tresor-HiDrive
-
EMHiDrive\Tresor\Tresor-HiDrive

Tresor entsperren

Tresor-Anschriften-Mitglie...

E\Dropbox-GMail\Dropbox\Treso
Erweiterte Optionen
| Passwort speichern
Automatisch entsperren beim Start (Experimentell)

~| Laufwerk verbinden

Laufwerksname Tresor_OneDrive_Schule

| Laufwerk anzeigen

Laufwerksbuchstabe O ~

+ - st}

Abb. 13.14: Tresore kénnen in beliebigen Cloud-Diensten angelegt werden.

In Abbildung 13.14 wurde ein Tresor bei Microsoft OneDrive, einer bei Strato-HiDrive
und ein Dritter in Dropbox aufgenommen. Dazu mussen Sie lediglich das Plus-Zeichen
anklicken und im Dateimanager den Verzeichnis-Ort des gewiinschten Dienstes
ansteuern.

@ Speichern unter X
« v @ > OneDrive v O "OneDrive" durchsuchen yel
Organisieren « Neuer Ordner == e

22 Dropbox ol Name Ander
&
= HiD Dokurnente 01.11.
k| HiDrive
Jda OneDrive
Dokurnente
Office Lens
Dateiname: Tresur-OneDrive-Schu\e{ —
Dateityp: -

A Ordner ausblenden Abbrechen

Abb. 13.15: Verzeichnis wdhlen
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Sie kdnnen beim gleichen Cloud-Dienst mehrere Tresore anlegen. Die Tresore konnen
sich auch in Unterverzeichnissen des Dienstes befinden.

Cryptomator richtet den Tresor automatisch als eigenstandiges Laufwerk ein. Sie kon-
nen die Wahl des Laufwerksbuchstabens dem Tool Uberlassen oder selbst einen
Wunsch-Buchstaben wahlen. Da der Name lhres Tresors eingeblendet wird, sollten Sie
problemlos das neue Laufwerk in Ihrem Dateimanager ausfindig machen kénnen.

&« v A = Dies. > Tresor Anschriften_Mitglieder (heryptomator-vault@.., v O "Tresor_dnschriften_Mitg

= HPZ(E) A Name - 3 B
: 1 Vereinsmitglieder

= VEEAMRE (F) E vereinsmitgliederad s 2 &l

m= Tresor_OneDrive_Schule Qhcrepto

- o 3 Ahrens Gerd

== Tresor_HiDrive (Whoryptormator-wvan 4 Enders Ulrich

== Tresor_Anschriften_Mitglieder (e S |Fischer Sabrina

= W¥inT (R 6 Mdller Sarah

== photo QADISKSTATION) [ 7 schuster  Melina

8 |Thomas Fahian
Eibliotheken ]

Abb. 13.16: In der Cloud verschlisselt, auf der eigenen Festplatte einsehbar

Neue zu verschlisselnde Dokumente ziehen Sie einfach auf dieses Laufwerk. Sie kon-
nen innerhalb des Tresors auch Verzeichnisse erstellen oder ganze Verzeichnisstruktu-
ren in den Tresor kopieren. Alles bleibt verschllsselt, auch Dateinamen und Verzeich-
nisnamen sind fir AufRenstehende nicht einsehbar. Sie selbst kdnnen aber wie gewohnt
Dateien einsehen, per Doppelklick 6ffnen oder bearbeiten.

Wenn Sie eine Datei unverschlisselt auf Ihrer Festplatte speichern oder per E-Mail ver-
schicken méchten, so missen Sie nichts tun. In der gleichen Sekunde, in der Sie eine
Datei aus dem Tresor ziehen oder an eine E-Mail anhangen, wird sie automatisch von
Cryptomator entschlisselt.

Wenn Sie einen Einzeltresor schliefRen, Cryptomator beenden oder den PC abschalten,
so verschwindet das jeweilige Laufwerk. Sofern Sie Cryptomator nicht so konfiguriert
haben, dass das Tool beim Hochfahren des Betriebssystems startet und selbsttatig mit
den Passwortern die Tresore 6ffnet, so ist von den Tresoren nichts zu sehen.

Sie kdnnen von jedem Computer aus, auf dem Sie Cryptomator eingerichtet haben, auf
Ihren Tresor per Passwort zugreifen. Falls Sie also Dropbox zu Hause unter Windows
verwenden und im Blro den gleichen Dropbox-Account unter Mag, installieren Sie auf
beiden Systemen Cryptomator und Sie kdnnen von jedem Arbeitsplatz aus den Tresor
benutzen. Zu Hause kdnnten Sie beispielsweise Cryptomator so konfigurieren, dass
sofort beim PC-Start alle Tresore sichtbar und gedffnet sind, im Biiro bleiben die Tresore
zunachst unsichtbar ...

Sehr schon gerade fur den Cloud-Bereich: Im Unterschied zu den Container-Modellen,
die man bei TrueCrypt/VeraCrypt verwendet, muss man keine Tresorgréf3e beim Ein-
richten definieren, die dann kostbaren Cloud-Speicherplatz belegen wiirde, obwohl der
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Tresor/Container noch nicht gefullt ist. Die Cryptomator-Tresore beanspruchen nur den
Speicherplatz, den die darin befindlichen Dateien einnehmen (okay, etwas mehr, da
verschlisselte Dateien grundsatzlich grofer als die Ausgangsdateien sind).

Falls Sie auf dem Smartphone oder Tablet einmal eine verschlisselte Datei einsehen
mussen: Cryptomator stellt fir Android und iOS Apps zur Verfiigung, mit denen Sie
Zugriff auf lhre Tresore erhalten. Es ist also kein Problem, auch mobil ein Dokument aus
dem Tresor einer E-Mail anzufligen.

Cryptomator

@ Tresor-Anschriften-Mitglieder -
/Tresor-Anschriften-Mitglieder

Abb. 13.17: Apps fur Android und iOS sind vorhanden.
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